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Ve výrobním provozu jakéhokoliv výrobního závodu je nežádoucí, aby v důsledku výpadku
části systému byla zastavena celá výroba. Proto se vyvíjí a používají různé bezpečnostní
a zálohovací zařízení, maskující takové výpadky.
Tato práce popisuje slabé místo ve skutečném provozu, které je nutné ošetřit a snížit tak
míru nebezpečí výpadku celé výroby. Je zde rozebrán problém poruchy dispečerského počí-
tače a zároveň jeho řešení pomocí modulu pro maskování výpadku. Činnost modulu spočívá
v zálohování dat během výpadku, jejich odeslání a zpracování po obnově plné funkčnosti
systému.
Práce postupně analyzuje celý systém a detekuje slabé místo pro zasazení modulu do
její architektury. Po podrobném rozboru následuje popis vývoje modulu od jeho návrhu,
přes realizaci, až po nasazení a testování ve skutečném prostředí.
Abstract
In the productive operation any kind of plant is undesirable due to failure of system that all
production has been stopped. Therefore, different security and backup devices that covered
those failures are being developed and used.
This thesis describes vulnerabilities in the real operation which are important for tre-
atment and reduce the risk of failure in the whole production. Here is analyzed problem
dispatching computer failure and its solution using a module for covering failure. The
function of module consists in backup during failure, their sending and treating them after
system failure removal.
Gradually described, there is an analysis of the system and place the module into their
architecture. After all details follow description of module development from design through
implementation to deployment and testing in reality.
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V automatizované průmyslové výrobě je jednou z důležitých položek kvality a prosperity vý-
roby správné zacházení s daty. Na jejich základě jsou ovládány výrobní procesy, kontrolovány
skladové zásoby, vyhodnocována efektivnost výroby atd.
Při jejich ztrátě může dojít ke zpomalení nebo výpadku výroby, porušení výrobních
postupů a v důsledku toho k materiálním a jiným ztrátám. Téměř vždy ale dojde ke snížení
produkce spojené s finanční ztrátou a možnému poškození dobrého jména společnosti.
V dnešním světě data představují velké aktivum, které se všichni snaží chránit mnoha
způsoby. Ke ztrátě dat může dojít různými cestami. Tato práce se zabývá ztrátou dat způ-
sobenou výpadkem části systému.
Přesněji půjde o místo systému, přijímající a zpracovávající příchozí data. Tento mezičlá-
nek se nachází uprostřed systému, kde na jedné straně je senzor snímající data a na straně
druhé databáze, která data uchovává. Na cestě mezi senzorem a databází je potřeba data
zpracovat a upravit obslužnou aplikací do podoby vhodné pro uložení. Ve výrobě se tomuto
mezičlánku často říká dispečerská stanice.
Pokud během provozu dojde k výpadku dispečerské stanice, není vždy nutné zastavit
celou výrobu. Naopak je žádoucí, pokud nehrozí žádná bezpečnostní rizika, aby celá výroba
pokračovala bez omezení. Problémem zůstává obsluha nezachycených dat stanicí mimo pro-
voz. Aby se zamezilo úplné ztrátě dat, může být přidán prvek maskující výpadek. Ten sice
plně nenahradí dispečerskou stanici, ale dokáže během výpadku poskytovat základní služby,
jako je sběr dat. Po opravě dispečerské stanice, je možné zachycené údaje zpracovat, takže
ztráty se alespoň částečně minimalizují.
1.1 Struktura práce
Celá práce popisuje postup návrhu, implementace a testování modulu pro maskování vý-
padku dispečerské stanice. V první kapitole 2 je rozebrán upravovaný systém a nebezpečí,
které v něm může nastat. Společně s tím je uvedeno možné řešení a navržen systém rozšířený
o nový prvek.
Navazující kapitola 3 podrobně analyzuje důležité části a udává tím první podmínky
na navrhovaný modul. Především je rozebírána probíhající komunikace v části umístění
vyvíjeného modulu a z ní plynoucí omezení a požadavky.
Všechny podmínky, požadavky a omezení jsou shrnuty na začátku kapitoly 4, kde je
po částech navrhován modul pro maskování výpadků. V druhé části kapitoly je navrhnuto
celé řešení modulu společně s popisem schéma zapojení. Jsou zde uvedeny i jiné možné
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směry vývoje některých hardwarových částí. Konec kapitoly se věnuje návrhu ovládacího
softwaru modulu a obslužné aplikace.
Po uceleném návrhu přichází na řadu implementace, která je podrobně popsána v ka-
pitole 5. Opět je kapitola dělena na hardwarovou část, obsahující postup výroby a oživení,
a softwarovou část, spojenou s programováním a laděním jádra modulu a popisem imple-
mentace obslužné aplikační knihovny.
Celý vývoj modulu je završen jeho testováním nejen v laboratorních podmínkách, ale
i ve skutečném provozu. Podmínky testování, jeho průběh a zhodnocení výsledků je roze-
bráno v kapitole 6.
Poslední kapitola se zaobírá zhodnocením vyrobeného mezičlánku. Shrnuje jeho výhody
a nedostatky zjištěné během procesu vývoje. V odpověď na zjištěné problémy navrhuje




Zadání vychází z potřeby ochránit data ve stávajícím používaném systému ve štěrkovnách
a betonárnách skutečného provozu. Doposud byl používán systém, zahrnující komplexní
řešení pro získání a přenos navážené hmotnosti materiálu z nakládacího zařízení do dispe-
čerské stanice. Jako vážní zařízení je použit systém PKVPro 300 R od finské společnosti
TAMTRON, obsahující komunikační kanál mezi váhou a dispečerským počítačem.
V podkapitolách bude uvedena postupně funkce celého systému, detekování slabého
místa a návrh možného řešení.
2.1 Původní systém
Původní systém se skládá z několika stěžejních částí, které je vhodné si na začátku definovat
a seznámit se s jejich umístěním v architektuře systému. Náhled původního systému je
vidět na obrázku 2.1. Popis postupuje ve směru probíhající komunikace od senzoru, směrem
dovnitř systému, přes níže uvedené prvky:
1. Kolový nakladač – Standardní čelní kolový nakladač s hydraulikou a pracovní lžící
pro nakládání sypkého materiálu, dodatečně osazený speciálním zařízením systému
TAMTRON. Novými prvky oproti běžnému stroji jsou:
• Váha TAMTRON s kompenzací vážení v náklonu, při jízdě a různě nastavené
poloze zdvižené lžíce. Princip procesu vážení je založen na měření tlaku na hyd-
raulice zdvihacích válců lžíce.
• Mobilní jednotka pro vysílání dat. Jde o vestavěný systém umístěný uvnitř kabiny,
který je manuálně ovládán operátorem nakladače.
2. Stacionární jednotka –Komunikuje s mobilní jednotkou a přijímá od ní data, které
dále přeposílá na dispečerský počítač. Lze si ji představit jako komplementární prvek
k mobilní jednotce.
3. Dispečerský počítač –Dispečerská stanice typu osobního počítače se standardním
rozhraním a vybavením.
Vážní systém dodávaný společností TAMTRON tvoří prvky umístěné na nakladači (váha
TAMTRON a mobilní jednotka) společně se stacionární jednotkou. Dispečerský počítač
a stacionární jednotka jsou pevně umístěny v budově závodu, takže se nepočítá s jejich
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Obrázek 2.1: Původní systém
2.1.1 Průběh procesu vážení
Vážení iniciuje zákazník zadáním požadavku. Po jeho zaznamenání na dispečerském po-
čítači, je zadán příkaz operátorovi nakladače o naložení odpovídajícího množství a typu
materiálu1. Při nakládání váha TAMTRON ve spolupráci s mobilní jednotkou automaticky
počítá množství materiálu (v kilogramech). Po dokončení nakládky zadá operátor do mo-
bilní jednotky druh naloženého materiálu a SPZ nakládaného vozidla2. Potvrzením zada-
ných údajů dojde k přenosu dat z mobilní jednotky prostřednictvím stacionární jednotky
do dispečerského počítače.
V dispečerském počítači jsou data převedena do tvaru vhodného pro zpracování. Poté
je vyhodnotí obslužná aplikace, která upraví a vyextrahuje potřebné údaje. Přiřazení dat
ke konkrétní zadané objednávce provádí obsluha dispečerského počítače. Nakonec jsou všechna
data s celou proběhlou transakcí prodeje uložena do databáze. Komunikace po celé délce
přenosu je podrobně popsána v kapitole 3.
2.1.2 Detekce možného výpadku systému
Během doby přenosu dat nebo ještě dříve před jeho započetím, jak bylo v úvodu popsáno,
může dojít k selhání dispečerského počítače. Výpadek může být způsoben výpadkem proudu,
pádem operačního systému nebo obslužné aplikace, fyzickou poruchou některé části počítače,
či nemusí být zapnut z důvodu nepřítomnosti dispečera.
Pokud o této situaci není včas spraven operátor nebo jsou data již na cestě, dojde k jejich
ztrátě. Příkladem může být právě výpadek elektrického napájení části budovy s dispečer-
1V betonárnách a štěrkovnách je druh materiálu (kameniva) označován jeho frakcí, která udává hrubost
materiálu.
2Systém TAMTRON se využívá pouze při odběru většího množství materiálu převáženého registrovaným
nákladním autem.
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ským počítačem, včetně zařízení pro spojení s provozem. Protože nakladač je nezávislý
na stavu rozvodné sítě, operátor ani neví, že došlo k poruše a pokračuje v práci, během
které může odesílat další data.
Mobilní jednotka je sice vybavena pamětí, do níž se ukládá určité množství naposled
zpracovaných zakázek, avšak získání těchto údajů není tak snadné. Je totiž nutné nejprve
v databázi dohledat a spojit ještě přijatá data a postupně je porovnávat s obsahem zazna-
menaným na mobilní jednotce. Pokud by operátor pouze odeslal několik posledních operací,
mohlo by dojít k zaznamenání jedné nakládky vícekrát do systému. Nebo by naopak ne-
musel odeslat všechny záznamy. Navíc je paměť mobilní jednotky omezena svou kapacitou,
která není příliš velká. Po jejím zaplnění dochází k přepisování starších záznamů, což může
opět vést k úplné ztrátě naměřených hodnot.
To vše je stížené složitou komunikací mezi operátorem nakladače a dispečerem. Když ne-
existuje zpětná vazba od dispečerského počítače směrem k mobilní jednotce, počítač si sám
nemůže vyžádat neobdržené data a není tady žádná možnost jak porovnat údaje automa-
ticky. Synchronizace dat musí být prováděna manuálně na dálku a to za stížených podmínek
provozu štěrkovny.
Vzešel tedy požadavek na eliminování obtížného porovnávání a opakovaného přenosu.
Jako reakce vznikla tato diplomová práce, která má právě za úkol maskovat selhání. Úkolem
je navrhnout a realizovat systém pro maskování výpadku dispečerského PC zálohováním
dat, získaných z váhy TAMTRON.
2.2 Návrh řešení
Řešením výše popsaného problému, je zařadit do cesty přenášených zpráv paměťový pr-
vek pro zálohování dat během výpadku. Výpadek dispečerského počítače bude maskován
tímto prvkem, z něhož se po opětovném zprovoznění systému, přenesou data na dispečerský
počítač. V dalším textu bude vyvíjený prvek označován jako maskovací modul.
2.2.1 Umístění maskovacího modulu
Umístění modulu do prostoru nakladače nepřinese žádné zlepšení systému. Problém vzdálené
komunikace by stále přetrvával. Druhou možností je zařadit modul do bezdrátového přenosu
mezi jednotkami. Při zavedení modulu do komunikace mezi mobilní a stacionární jednotku,
bychom museli řešit mnoho problémů spojených s rádiovým přenosem. Takové řešení by
bylo těžkopádné a neefektivní.
Z obrázku původního systému je jasně vidět jediné vhodné místo pro umístění modulu.
Konečné umístění se nachází mezi stacionární jednotkou a dispečerským počítačem. Z prak-
tických důvodů jako je např. přístup k zařízení, je vhodné umístit modul do těsné blízkosti
dispečerského počítače.
Nový systém obsahující maskovací modul je zobrazen ve schématu systému 2.2.
Podrobný návrh maskovacího modulu je rozebírán ve zbylé části práce. Před samotnou
volbou konkrétních vlastností je důležité provést dostatečně podrobnou analýzu systému
a především jeho interní komunikace. Tématem analýzy se zabývá celá následující kapitola,




  Vážení nakládaného 
  materiálu pomocí 
  speciální váhy umístěné v nakládací lžici.
Stacionární jednotka
Přijímá a dekóduje signál 
zaslaný z nakladačové váhy.
Dispečerský PC
Zpracování
  Software iSAND
Mobilní jednotka
  Jednotka pro kódování a 
  odesílání dat.
Příjem
  Sériový port 
;
Rádiový přenos Sériový přenos
Modul maskování výpadku
Sériový přenos
Během výpadku uchovává příchozí 
data. 
Obrázek 2.2: Navrhovaný systém
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Kapitola 3
Analýza systému a komunikace
Protože výsledný modul bude usazen do již funkčního systému, musí být zachován způsob
komunikace tak, aby v systému jako celku nebylo nutné měnit další části. Nový prvek do něj
musí být vložen jako jeden celek, který nezmění ani neovlivní funkčnost zbývajících částí.
Vyvíjený modul je možné si představit jako uzavřenou černou skříňku se vstupy a vý-
stupy, která uvnitř provádí další operace a zvyšuje funkčnost celého systému, ale navenek
se chová jako by se v tomto místě nic nezměnilo. Zbylé součásti systému si nesmí uvědo-
mit nějakou změnu a můžou pracovat nadále stejně a bezchybně (ve smyslu „bez nových
chyb“) jako doposud. Černou skříňkou se myslí určitý ucelený logický blok s vymezenými
hranicemi.
Pro splnění těchto podmínek je nutné před dalším návrhem prozkoumat okolí umístění
modulu. Je potřeba se seznámit s prvky, které zasahují do měněné oblasti, a komunikací
mezi nimi, aby i nadále bylo zachováno stejné komunikační rozhraní (způsob komunikace
a tvar předávaných dat).
Z rozboru systému a návrhu jeho řešení plyne rozdělení sledovaných částí na:
1. Prvky v okolí modulu:
• stacionární jednotka,
• dispečerský počítač.
2. Komunikace mezi nimi:
• vážní vozidlo se systémem TAMTRON– stacionární jednotka,
• stacionární jednotka – dispečerský počítač,
• rozhraní dispečerského počítače – rozhraní zpracovávajícího softwaru.
3.1 Prvky
Z pohledu umístění modulu jsou bodem zájmu pouze dva prvky. Prvním, je vestavěný
systém, dříve již nazvaný stacionární jednotka a druhým, dispečerský počítač s aplikací
obsluhující přijímaná data.
3.1.1 Stacionární jednotka
Stacionární jednotka je vestavěný systém vyráběný společností TAMTRON a dodávaný spo-
lečně se zbylou částí systému této společnosti. Jednotka představuje propojovací prvek mezi
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částí tvořenou systémem TAMTRON a zbytkem systému. Jde o určitý druh oddělujícího
mostu, který odstiňuje vnitřní funkci TAMTRONu.
Jednotka obsahuje přijímač i vysílač pro komunikaci s mobilní nebo jinou jednotkou po-
dobného typu1. V naší architektuře má však převážně funkci antény přijímající data. Ty jsou
vnitřní logikou jednotky zkontrolovány, zpracovány a přeposlány na výstupní port. Výstupní
port představuje asynchronní sériové rozhraní standardu RS-232C, vedoucí k dispečerskému
počítači.
Jednotka dodržuje pravidla komunikačního protokolu rozhraní sériové linky, avšak pro-
blémem zůstává přesný tvar zprávy a význam odesílaných polí. Tento problém vyplývá
z chybějící dokumentace k subsystému TAMTRON. I přes veškerou snahu nebyly příslušné
dokumenty nalezeny, ani poskytnuty třetí stranou.
Naštěstí jde tento problém řešit monitorováním komunikace (více v podkapitole 3.2.2).
3.1.2 Dispečerský počítač
Dispečerskou stanici tvoří osobní počítač a bude v dalším textu označována jako dispečerský
počítač nebo také dispečerský PC. Není cílem popisovat funkci a jednotlivé komponenty
osobního počítače, je však vhodné zmínit, že disponuje všemi běžnými porty, jako je právě
sériový port RS-232C.
Mnohem důležitější je obslužná aplikace, čekající na příchod dat ze sériového portu a její
funkční hierarchie. Jak je vidět na obrázku 3.1, struktura obslužné aplikace je pěkně vrstvená
a dělená na moduly2. To usnadňuje provádění většiny změn v takové aplikaci.
Při zadávání projektu byla povolena možná změna ve spodních dvou vrstvách (BLL
a DAL) struktury aplikace v modulu obsluhy a zpracování zpráv přicházejících ze sériového
rozhraní RS-232C. Podrobněji opět v podkapitole komunikace 3.2.3.
3.2 Komunikace
Nyní jsou známy hlavní prvky systému, s kterými bude maskovací modul spolupracovat.
Důležitější je tvar, jakým spolu jednotlivé části systému komunikují. Protože modul musí
dodržovat stejná pravidla komunikace a splňovat kladená omezení, je třeba se seznámit
s typem použité komunikace, jejími parametry a tvarem přenášených zpráv.
3.2.1 Mobilní jednotka – stacionární jednotka
Obě koncová zařízení jsou přímo součástí systému TAMTRON a jsou dodávána s tímto
systémem. Mobilní jednotka se nachází na nakladači a pohybuje se v prostoru provozu a jeho
nejbližším okolí. Stacionární jednotka je umístěna uvnitř budovy v blízkosti dispečerského
počítače, se kterým je spojena.
Komunikace probíhá pomocí rádiového spojení[19] na frekvenci 880 MHz. Obě zařízení
jsou současně vysílačem i přijímačem, ale v běžném pracovním režimu se důležitá data
přenáší pouze z mobilního zařízení na stacionární jednotku.
V novém systému budou obě jednotky zachovány a komunikace mezi nimi bude beze
změn. Popis tohoto komunikačního kanálu je zde uveden z důvodu uceleného rozboru ko-
munikace, probíhající mezi nakladačem a dispečerským počítačem.
1Existují další typy systémů TAMTRON, jako jsou portálové, kolejové, nápravové a jeřábové váhy, ob-
sahující obdobné sestavy
























Obrázek 3.1: Obslužná aplikace
3.2.2 Stacionární jednotka – dispečerský počítač
Přenos dat mezi stacionární jednotkou a dispečerským počítačem je stěžejní částí datové
cesty v rámci řešeného problému. Z obrázků původního systému 2.1 a systému obsahujícího
maskovací modul 2.2 je zřejmé, že právě v tomto místě bude maskovací modul umístěn.
Modul bude v daném místě přenosovou linku úplně rozdělovat, a proto musí být probíha-
jící sériová komunikace prozkoumána z více hledisek, především pak použitý komunikační
protokol, rychlost přenosu a tvar zprávy.
Bohužel společnost TAMTRON dodávající vážní jednotku společně s přenosovými prvky,
nedodává žádnou dokumentaci k použité technice přenosu. Primárně tato společnost projek-
tuje ucelené systémy, které odesílají data na jejich privátní server, z něhož zákazníci pomocí
přístupových údajů vyčítají data. V tomto případě však šlo o specifický druh aplikace,
určený pro větší závody.
Pokud nelze vyčíst způsob komunikace z dokumentace, zbývá pouze naslouchat na dané
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lince a pořizovat záznam celého průběhu přenosu dat.
Zjištění probíhající komunikace
Zachycení vysílaných zpráv po sériové lince je možné provést na třech místech:
• na výstupu stacionární jednotky,
• v průběhu přenosového média,
• na vstupu dispečerského počítače.
Stacionární jednotka je ucelený prvek, obsahující přijímač a vysílač k bezdrátovému spo-
jení se sdruženým prvkem, umístěným na nakladači. Avšak bodem zájmu je port vysílající
na sériovou linku, směrem k dispečerskému počítači. Jednotka nedovoluje zasahovat do jejího
vnitřního prostoru softwarově ani hardwarově, takže je jedinou možností vložit zachytávací
zařízení mezi tento port a přenosové médium. Takový způsob by ovšem vyžadoval navíc
složitý prvek, který by zachytával komunikaci a přeposílal ji dál.
Druhou možností je zachytit přenášené zprávy na médiu. S běžně dostupnými prostředky
je to dost složité a náročné.
Možnost přístupu k dispečerskému počítači nabízí nejsnazší řešení, v podobě jednoduché
aplikace, určené k „logování“ příchozích a odchozích dat na daném portu. Při tom nesmí být
probíhající komunikace pozměněna, pozdržena nebo úplně ztracena, protože celé sledování
se provádí za plného provozu původního systému.
Nakonec byl použit monitor portů Portmon v3.02 od Mark Russinovich (více na [16]).
Na obrázku 3.2 je vidět náhled této aplikace a lze z něj vyčíst seznam získaných informací.
Obrázek 3.2: Monitor portů Portmon
Zachycení a dekódování přenášených zpráv
Monitor byl spuštěn opakovaně v rozmezí jednoho měsíce na různých závodech (především
na štěrkovnách Spytihněv, Zaječí a Dolní Lutyně), v délce jednoho až dvou dnů. Pořízené
logy obsahovaly milióny záznamů a pouze malé procento skutečně hledaných dat. Zbývající
data tvořily kontrolní a konfigurační záznamy.
Příklad souboru záznamů odchycené komunikace je uveden v příloze C.1, kde důležitá
data jsou vidět na řádcích s čísly 24289 a 24301. Jde o dvě části jedné zprávy v hexadeci-
málním zápisu. Ze znalosti typu a přibližných hodnot přenášených dat, je možno dekódovat
celé znění přijaté zprávy a význam jednotlivých polí. Tvar zprávy je znázorněn na obrázcích
3.3 a 3.4, kde význam jednotlivých částí zprávy je následující[2]:
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Řídící znaky
• DLE (Data link escape) – speciální znak označující následující znak za řídící.
• SOH (Start of heading) – řídící znak začátku hlavičky.
• NUL (Null character) – tzv. null znak.
• ETX (End of text) – konec obsahu zprávy.
Data
• ’ !’ – uvozovací znak.
• LEN – délka obsahu zprávy.
• W1-W2 – 16bitové celé číslo, značící naváženou hmotnost v kilogramech.
• FR1-FR5 – 5 ASCII znaků označení nakládaného materiálu (frakce).
• ’#’ – oddělovač.










Obrázek 3.4: Tvar druhé části zprávy
Analýza a statistika zpráv
Délka celého záznamu a samotná zpráva v hexadecimálním tvaru neumožňují efektivní roz-
bor získaných dat. Za tímto účelem byl vytvořen jednoduchý „parser“ dat, který ze zadaného
vstupního souboru extrahuje všechny důležité záznamy. Formátuje je do vhodné podoby
a vytváří statistiku o počtu záznamů, průměrných dobách komunikace při přenosu zprávy,
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o minimální a maximální době komunikace a další užitečné údaje. Výstupem je formátovaný
textový soubor C.2.
Ke konci práce s monitorem byl objeven i starší záznam komunikace ze dne 15.6.2006,
který potvrdil obdobná nasnímaná data.
Zhodnocení výsledků
Extrahovaná data budou použita v dalším kroku, při určování podmínek kladených na modul
a jeho konkrétním návrhu. Navíc je důležité znát při implementaci softwarové části modulu
tvar zprávy a přesné pořadí datových položek.
Výsledky statisticky důležitých hodnot jsou uvedeny v tabulce 3.1.
Počet zpráv
Hodnoty Doba přenosu Cel. délka zprávy3 Délka zprávy Za hod. Za den
[µs] [B] [B]
Minimum 4,01 25 16 0 8
Maximum 16,99 28 18 5 27
Průměr 6,27 27 17 2 24
Tabulka 3.1: Statistiky přenosu zpráv
Ze získaných statistik se rýsují první podmínky na modul. Důležitá je střední doba pří-
chodů zpráv a jejich délka. Tyto dvě hodnoty udávají nutnou velikost paměťové části mo-
dulu. Z hodnot je vidět, že výsledky nejsou nijak kritické a spíše než rychlost zpracování, je
důležitá kapacita paměti.
Podmínkou zadání byl požadavek na udržení dat minimálně po dobu 5 dní. Vyplývá to
z možného výpadku dispečerského počítače poslední den pracovního týdne a jeho opravy
na začátku dalšího. Někdy se však může stát, že do tohoto rozmezí navíc spadá i státní
svátek, s čímž musí být počítáno. Servis v těchto dnech nemusí být plně zajištěn a závod
je v provozu i přes dny pracovního klidu, proto musí být zařízení schopné pojmout data
během celé této doby.
Za zmínku stojí i skutečnost, že v rušných dnech je provozní doba závodů velmi pro-
dloužená. Dokonce se stává, že se nárazově blíží i k 20 hodinám v jednom pracovním dnu.
Potřebné místo k uložení jedné zprávy je dáno součtem velikostí jednotlivých datových
složek v bytech, zvětšené o potřebné oddělovací znaky. Dále se musí propočítat tato velikost
na maximální počet možných zpráv za den a násobit počtem dnů v možném výpadku. Vý-
sledek je nutné také správně dimenzovat, protože není jisté zda byla odchycena komunikaci
právě ve dnech největšího odběru materiálu.
Vzorec pro výpočet je dán vztahem:
CAP =ML ·MN ·DL ·DN
Význam symbolů a jejich hodnoty pro dosazení jsou:
CAP Nutná kapacita paměti [B]
ML Délka zprávy ML = 20 B
MN Počet zpráv za hodinu MN = 10 zpráv
DL Počet pracovních hodin DL = 20 hodin
DN Počet dnů DN = 5 dnů
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Po dosazení všech hodnot:
CAP = 20 · 10 · 20 · 5 = 20000 B = 20 kB
Výsledek je nakonec vhodné zaokrouhlit na mocninu dvou. Požadavek na kapacitu pa-
měti se navýšil na 32 kB. Tato hodnota však udává velikost potřebnou k uložení v binární
podobě tak, jak byla přijata.
3.2.3 Rozhraní dispečerského počítače – obslužné aplikace – vrstvy apli-
kace
Poslední částí komunikačního kanálu je spojení mezi sériovým portem a vstupním rozhraním
software vyčítající data z vážního systému, až k jádru aplikace, které získaná data používá.
Aplikace naslouchá na příslušném sériovém portu a při příchodu dat, tyto data načte a dále
zpracuje. Hardwarovou část zde představuje už osobní počítač. Důležitou částí je v tomto
místě softwarová podpora komunikace se sériovým portem a komunikační vrstva obslužné
aplikace.
Celý projekt byl již od začátku navrhován s ohledem na nutnou restrukturalizaci části
obslužné aplikace. V tomto bodě návrhu je tak mnohem větší volnost, než v kterékoli jiné
části. Může být zvolen nový přístup a nový druh komunikace s vyvíjeným modulem, protože
obslužná aplikace prochází částečnými úpravami. Navíc je navrhnuta podle vrstvového mo-
delu a nižší vrstvy jsou ještě rozděleny na moduly (viz obrázek 3.1), což usnadňuje zásahy
do její implementace. Otevírá se proto nový prostor pro možné lepší řešení a návrhy.
Podmínky kladené na komunikaci
Podmínky pro návrh rozhraní dispečerského počítače a následně komunikační vrstvy aplikace
jsou následující body:
• Jednoduchá komunikace a vyčítání dat z osazeného maskovacího modulu.
• Použití standardního, běžně používaného rozhraní osobního počítače pro připojení
prvku.
• Lehce implementovatelné a instalovatelné ovladače nebo ještě lépe využití systémo-
vých4 ovladačů pro komunikaci s modulem.
Dosavadní spojení s anténou (stacionární jednotkou) systému TAMTRON probíhalo přes
sériové rozhraní RS-232C na COM portu. V dnešní době toto rozhraní ustupuje do pozadí
a je postupně nahrazováno novými standardy. Již dnes schází konektor DB-9 pro tento
druh sériového portu u některých typů počítačových stanic. Příkladem mohou být přenosné
počítače jako notebooky.
Do budoucna se počítá i se servisní podporou, ve které se pro diagnostiku potíží hojně
využívá právě přenosných počítačů, je proto nasnadě se stávajícímu rozhraní vyhnout, už
z pohledu komfortu uživatelů. Další nevýhodou jsou technické parametry, v čele s rychlostí
přenosu.
4Dispečerský pracovní systém představuje operační systém typu Microsoft Windows. Hlavním předsta-
vitelem je systém Windows XP Proffesional, dále Windows Vista a v ojedinělém případě Windows 7. Celý
projekt se navrhuje právě pro tyto platformy, jejichž výběr vyplývá ze zadání zákazníka.
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Volba nové komunikace
Po pečlivé rozvaze byla nakonec pro použití vybrána dnes velmi oblíbená a hojně využívaná
univerzální sériová sběrnice USB. Komunikace přes USB představuje výhodu jednoduchosti
komunikace, rychlosti přenosu, tzv. Plug-and-play konfigurace, snadné manipulace a velké
podpory ze stran výrobců počítačů.
Touto volbou je splněna druhá podmínka pro návrh modulu. Vhodným výběrem ko-
munikačního protokolu lze splnit obě zbývající podmínky najednou. Všechnu komunikaci
se stacionární jednotkou bude zajišťovat nový modul, který se bude ze strany dispečerského
počítače jevit jako datové uložiště. Dispečerský počítač na něj může nahlížet jako na druh
paměti, z níž bude vyčítat uložená data, mazat je a v ojedinělých případech i měnit.
Jako vhodná volba se nabízí použití standardu USB Mass Storage. Vzniká zde sice nut-
nost implementovat modul tak, aby organizoval svá data jako filesystem5, ale jeho výhody
vysoce předčí implementační náročnost. Třídu USB Mass Storage zařízení a především ko-
munikaci, s nimi podporuje snad každý moderní operační systém, za pomoci svých interních
ovladačů, tzn. že není potřeba instalovat další přídavné knihovny s ovladači.
S tímto druhem zařízení se jednoduše pracuje a data z něj jsou vyčítána velmi snadno,
v podobě čtení souborů a adresářů. Navíc existuje nepřeberné množství různých průzkum-
níků, které lze použít pro procházení dat uložených na zařízení, takže není potřeba v případě
nouze instalovat speciální software. Hlavní výhodou je jednoduchost používání, rozšíření
a podpora napříč mnoha operačními systémy a platformami.




V předešlých kapitolách byl uveden řešený problém a nastíněny možné směry řešení. Bylo
ujasněno umístění modulu a prozkoumáno jeho okolí, společně s probíhající komunikací.
4.1 Specifikace požadavků
Maskovací modul bude naslouchat na sériovém rozhraní, vedoucímu ke stacionární jednotce.
Při příchodu zprávy její obsah zpracuje a upraví do vhodného tvaru. Poté ji uloží (zazálo-
huje) do své vnitřní paměti. V tuto chvíli práce modulu ustane a bude opět naslouchat na
příchod dat. Současně však naslouchá i na rozhraní vedoucí k dispečerskému počítači. Ten
může zažádat o dosud nepřečtená data, která mu jsou následně poslána.
Další podkapitoly postupně rozebírají nejdůležitější specifikace požadavků, tak jak jsou
definovány v [15].
4.1.1 Normy a standardy
Jelikož modul nebude nabízen volně k dostání a je určen jedinému zákazníkovi, je potřeba
dodržet pouze základní normy a předpisy. Důležité je splnit požadavky elektromagnetické
kompatibility. Tzn. že zařízení nesmí způsobit elektromagnetické vyzařování takové úrovně,
aby rušilo nebo omezovalo ostatní zařízení a samo bude schopné bez přijatelného zhoršení
fungovat v přítomnosti běžného elektromagnetického rušení. Více ve Sbírce zákonů, zákon
číslo 616/2006.
V modulu není potřeba použít žádný prvek s takovými vlastnostmi a výkonem, aby mohl
elektromagnetickou kompatibilitu porušit.
4.1.2 Spolehlivost systému
Modul by měl spolehlivě pracovat minimálně po dobu funkce celého systému. Tedy do reno-
vace systému, či úplné výměny doposud používaného vážního systému. S takovou renovací
se počítá nejdříve za 5 let. Maskovací modul má nahradit vypnutý dispečerský počítač, proto
bude pracovat téměř nepřetržitě. Střední doba mezi poruchami by měla být minimálně vyšší
než 40000 hodin.
V modulu se nenacházejí žádné kritické části náchylné na stárnutí a mělo by být této doby




Z rozboru v předešlých kapitolách je zřejmé, že modul musí obsahovat rozhraní RS-232C
pro sériovou komunikaci se stacionární jednotkou, zakončené standardním konektorem DB-9
(někdy také označovaným jako CANNON 9 konektor). Toto rozhraní pracuje s rozsahem
napětí od -15 V až po +15 V a přijímač musí být dokonce schopen pracovat v rozsahu -25 V
až +25 V, což by obvody pracující s TTL úrovněmi napětí nezvládly. Proto je nutné použít
převodník mezi těmito napěťovými úrovněmi. Převodníky pracují jako nábojové pumpy
a dříve pro svou činnost potřebovaly napájecí napětí 5 V. V dnešní době se už vyrábí
převodníky s menším napájecím napětí 3,3 V.
Pro komunikaci s dispečerským počítačem bylo rozhodnuto o použití sériové komuni-
kace pomocí USB rozhraní. Modul tedy musí obsahovat i tento typ rozhraní s příslušným
konektorem pro připojení.
4.1.4 Rychlost zařízení
Minimální rychlost je dána probíhající komunikací. Modul musí být schopný komunikovat
se stacionární jednotkou, která vysílá data s rychlostí 19200 Bd, a dispečerským počítačem,
jehož rychlost v hi-speed verzi je 480 Mbit/s. Mezi dispečerským počítačem a modulem
nebude přenášen velký objem dat a pro spojení by stačila i full-speed verze s rychlostí
přenosu 12 Mbit/s.
Podstatná je i rychlost zpracování přerušení a přechod mikrokontroléru z možného „sleep“
módu.
4.1.5 Rozhraní člověk –modul
V tomto případě není žádné rozhraní požadováno. Pouze pro kontrolní účely budou do mo-
dulu přidány kontrolní LED diody indikující stav. Diody budou tři, značící postupně násle-
dující stavy:
• napájení z adaptéru,
• probíhající komunikace,
• chyba modulu/plná paměť – značí buď nutnost restartování modulu nebo uvolnění
paměti .
4.1.6 Volby a režimy systému
Modul se bude nacházet v jednom ze tří stavů, jak je zachyceno na obrázku 4.1. Při absenci
napájení, tzn. při odpojeném napájecím adaptéru a nevložených nebo vybitých bateriích,
bude modul samozřejmě ve stavu vypnuto (1). Po připojení jednoho ze zdrojů napětí, pro-
vede modul inicializační kroky a přejde do stavu aktivní režim (2), kde zůstane čekat po ur-
čitou dobu. V tomto stavu je modul plně napájen a je připraven komunikovat s okolím.
Pokud není detekována žádná událost z okolního prostředí, přejde modul do třetího
stavu tzv. pohotovostního režimu (3). Mikrokontrolér přejde do stavu snížené spotřeby a čeká
na příchod přerušení, vyvolaného jedním z komunikačních rozhraní.
Modul může být napájen dvěma způsoby (více v další kapitole 4.1.7). Mikrokontrolér


















Obrázek 4.1: Stavy/režimy modulu
4.1.7 Napájení a spotřeba
V běžném provozu bude modul napájen pomocí adaptéru zapojeného do rozvodné sítě.
Současně bude obsahovat i záložní baterie, které budou napájet modul v době výpadku
adaptérového napájení. Baterie by měly být typu AA a jejich počet co nejnižší. Proto se ná-
vrh modulu bude snažit využívat součástek s nízkou spotřebou a napájecím napětím od 3 V
do 3,6 V.
4.1.8 Hmotnost a rozměry
Celý modul bude obsahovat pouze několik integrovaných obvodů, pomocné součástky a ko-
nektory pro připojení vstupů a výstupů. Všechny součástky budou umístěny na pájivé desce
a tvořit jeden celek. Díky vícevrstvé technologii výroby desky plošných spojů, bude rozměr
modulu v řádech jednotek cm.
Ani hmotnost nedosáhne kritických hodnot. Z toho důvodu se nemusí volit žádné ná-
kladné řešení.
4.1.9 Bezpečnostní požadavky
Vyvíjený modul je určen pro specializovaný provoz, kde bude v případě potřeby ovládán
proškolenou obsluhou. Širší veřejnosti nebude výsledný modul nabízen a neměla by s ním
vůbec přijít do kontaktu.
Ke své práci bude modul využívat velmi malé stejnosměrné napětí, takže není potřeba
zvláštní ochrany před živými částmi. Postačí umístit celý modul do jednoduché ochranné
krabičky opatřené otvory pro vstupy a výstupy.
Prostředí, ve kterém bude modul umístěn, nevyžaduje žádné bezpečnostní úpravy, ani pří-
davné části (jako je chlazení, speciální kryty, atp.).
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4.2 Výběr platformy
Pro návrh všech hardwarových částí modulu je důležité nejprve vybrat funkční jádro. Tím je
myšlen mikrokontrolér s prvky potřebnými k jeho správnému chodu (např. oscilátor). Aby
bylo možné zvolit nejvhodnější typ, je dobré si shrnout všechny podmínky kladené na cílový
mikrokontrolér a podle nich se rozhodnout.
4.2.1 Shrnutí požadavků na výběr mikrokontroléru
V tabulce 4.1 jsou vyjmenovány nejdůležitější požadavky na mikrokontrolér. Jsou uvedeny
především kritické omezující vlastnosti, které je nezbytné splnit při volbě a dosáhnout tak
snadného návrhu hardwarové i softwarové části. Všechny podmínky plynou z předešlého
rozboru zadání, či přímo vznikají z některého požadavku na modul.
Vlastnost Požadavek
Počet vstupů a výstupů min 9
Požadovaná rozhraní RS-232C, USB, SPI (I2C)
Potřebná velikost paměti alespoň 16 kB
Počet přerušení 2
Rychlost žádné zvláštní požadavky
Potřeba ROM ne
Způsob napájení do 3,6 V
Typ prostředí běžné
Životní cyklus s možností upgradu s dlouhou
životností
Tabulka 4.1: Souhrn požadavků na mikrokontrolér
Počet potřebných výstupů a vstupů je dán rozhraním RS-232C, USB a jedním sériovým
rozhraním pro připojení externí paměti. Navíc jsou započítány dva výstupy pro indikační led
diody. Počet vstupů a výstupů může být však mnohem vyšší, což závisí na typu připojené
externí paměti a způsobu připojení rozhraní USB.
Typ požadovaných rozhraní je celkem jasný. Obsahuje rozhraní pro spojení se staci-
onární jednotkou a dispečerským počítačem. Navíc je požadováno jedno sériové rozhraní
pro připojení paměti.
Velikost vnitřní paměti (především programové) je požadována alespoň 16 kB. Dvěma
hlavními důvody jsou nutné knihovny pro komunikaci s rozhraním a především pak možnost
v budoucnu modul rozšířit o další funkce (složitější předzpracování dat nebo sběr dat z více
vah s nutností jejich rozlišení).
Z požadavku na nízké spotřebu modulu plyne, že je vhodné volit mikrokontrolér s re-
žimem spánku a nízkým příkonem. Z pohotovostního režimu by měl být mikrokontrolér
vzbuzen vždy při příchozí komunikaci z rozhraní USB. Rozhraní RS-232C musí mít mož-
nost přerušení a vyžádat si tak obsluhu v kterémkoliv čase.
O způsobu napájení byla již zmínka dříve a mikrokontrolér by neměl poznat rozdíl mezi
napájením z adaptéru nebo baterie. Omezující je maximální výše dohodnutého napájení
3,6 V.
Protože může dojít ke změně v celém procesu vážení (například zakoupením lepšího váž-
ního systému), které by mohlo zapříčinit změnu tvaru zprávy, je dobré ponechat možnost
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změny softwarové části. Vhodné je vybrat mikrokontrolér s možností snadného programo-
vání.
Během činnosti nebude docházet k žádným složitým výpočtům a bude tedy stačit 8bitový
mikrokontrolér.
4.2.2 Volba mikrokontroléru
Pro kvalitní podporu, širokou nabídku a zkušenost, byl při výběru preferován mikrokontro-
lér firmy Microchip. Tato firma nabízí velkou škálu výrobků, mezi nimiž byla nakonec vy-
brána řada mikrokontrolérů PIC18FxxJ50. V ní se nachází nízkopříkonové mikrokontroléry
s pracovním napájením od 2,0 do 3,6 V. S podporou všech potřebných rozhraní a splňující
všechny požadavky (podrobně v [10]).
V této řadě se nabízejí dvě podkategorie, lišící se počtem vývodů. První skupina značená
PIC18F2xJ50 obsahuje 28 vývodů a poskytuje 3 vstupně-výstupní porty. Oproti tomu řada
PIC18F4xJ50 má mezi svými 44 vývody 5 vstupně-výstupních portů. Cenově se tyto řady
téměř neliší (rozdíl je v jednotkách CZK), a proto byla vybrána podskupina s větším počtem
portů.
Konkrétní mikrokontroléry v podkategorii mají rozdílnou vnitřní programovou paměť.
Postupně obsahují 16, 32 nebo 64 kB paměti. Malovýroba dovolila nepřihlížet na cenu, která
se lišila pouze nepatrně. Konečný výběr byl proveden podle dostupnosti při nákupu a padl
na typ PIC18F46J50.
Jeho nejdůležitějšími vlastnostmi jsou:
• Rozsah napájecího napětí 2,0 – 3,6 V.
• nanoWatt technologie:
– „deep sleep“ mód – buzení velmi nízkým napětím (typicky od 0,4 – 0,8násobek
napájecího napětí).
• Programování pomocí dvou vývodů.
• Podpora USB V2.0 low i full speed.
• Automatické buzení při příchodu start bitu na USART (např. RS-232C).
• Hodiny reálného času (pracující i v deep sleep módu) a 4 nezávislé časovače.
• Velké množství nastavitelných přerušení.
Třída mikrokontroléru s označením použití nanoWatt XLP (eXtreme Low-Power) tech-
nologie přináší výrazné snížení spotřeby, oproti klasickým rodinám mikrokontrolérů firmy
Microchip. Tato technologie zaručuje nízkou spotřebu všech hlavních částí mikrokontroléru
v různých režimech práce. Pro splnění nanoWatt XLP technologické specifikace, a mohlo být
zařazeno do této kategorie, musí dosahovat části mikrokontroléru typické aktuální spotřeby
nižší, než uvádí tabulka 4.2.
Typické hodnoty spotřeby v různých módech práce mikrokontroléru udává tabulka 4.3.
Uvedené hodnoty jsou však pouze orientační a závisí na konkrétním nastavení mikrokont-
roléru a podmínkách jeho testování. Z nastavení mikrokontroléru, nejvíce výsledek ovlivňují
aktivní části modulu (watchdog, hodiny reálného času, A/D převodníky, komparátory na-
pětí, USB modul, atd.), pracovní frekvence a použitý oscilátor (interní oproti externímu).
Z vnějších podmínek nejvíce ovlivňuje výsledek teplota okolního prostředí.
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Modul mikrokontroléru Maximální odběr
[nA]
Watchdog časovač 800
Hodiny reálného času 800
Celý mikrokont. v úsporném stavu 100
Tabulka 4.2: Podmínky technologie nanoWatt XLP
Typické hodnoty
Pracovní mód Typický odběr pro PIC18F46J501
[mA] [mA]
Deep sleep < 0,05 0,15 ·10−3
Sleep 0,05 – 0,10 0,07
Připravený 25 % z prac. spotřeby 11,50
Pracující Podle typu mikrokon. 23,00
Tabulka 4.3: Typické hodnoty odběru v různých pracovních módech
Úvod do problematiky této technologie a do obecně všech zařízení od výrobce Microchip
se sníženou spotřebou, lze vyhledat v [8], odkud jsou i čerpány přesné hodnoty podmínek
spotřeby.
4.3 Návrh hardwarové části
Po výběru jádra modulu, lze už přistoupit k návrhu jeho jednotlivých částí.
Na obrázku 4.2 jsou vidět nejdůležitější části celého modulu v podobě bloků. V průběhu
následujících podkapitol budou postupně navrženy všechny části modulu podle specifikova-
ných požadavků a typu vybraného mikrokontroléru.
4.3.1 Mikrokontrolér
Celkové zapojení mikrokontroléru je znázorněno na obrázku D.1 v příloze. Aby byla zajištěna
jeho správná funkce a komunikace s periferními částmi modulu, musí být k mikrokontroléru
připojeny další podpůrné obvody.
Všechny pomocné části společně s mikrokontrolérem jsou vidět na obrázku 4.3.
Obvod oscilátoru
Základním nutným prvkem pro bezproblémovou práci mikrokontroléru je obvod oscilátoru,
poskytující dostatečně přesný hodinový signál.
Zvolený mikrokontrolér již obsahuje zabudovaný oscilátor. Tyto interní oscilátory však
vykazují nepřesnou výstupní frekvenci hodin, což je způsobeno technologií výroby celého
mikrokontroléru. Proto je k příslušným vývodům mikrokontroléru připojen obvod, složený
z krystalového oscilátoru a dvou kondenzátorů, nahrazující vnitřní oscilátor.
Volba krystalu a jeho hodnot je velmi důležitá, především z pohledu komunikace s USB
rozhraním. Kvalitní krystal musí generovat takový kmitočet, aby pomocí vnitřních dělících










Obrázek 4.2: Blokové schéma modulu
je myšlena pracovní frekvence jádra mikrokontroléru. Vybraný typ mikrokontroléru může
pracovat s širokou škálou frekvencí. Další hodnoty kmitočtů udává USB rozhraní a to takto:
• pro low-speed mód: 6 MHz,
• pro full-speed mód: 48 MHz.
Ze známých hodnot dělících a násobících poměrů fázových závěsů uvnitř mikrokontro-
léru [10], se nakonec jeví jako vhodná volba krystal s oscilační frekvencí 12 MHz. Pomocné
kondenzátory se volí až po výběru konkrétního krystalu, na základě jeho katalogových hod-
not.
Resetovací obvod
Pro snadné restartování mikrokontroléru a jeho uvedení do počátečního stavu, je na příslušný
vstup připojen resetovací obvod. Jde o velmi jednoduchý prvek tvořený několika rezistory
a tlačítkem.
Při sepnutí tlačítka dojde ke spojení napájení se zemí (přes odpor a tlačítko) a na vstupu
se objeví hodnota logické nuly. To zapříčiní restart celého mikrokontroléru s jeho vnitřními
částmi.
Tlačítko může mít podobu mikrospínače. Pokud se ale objeví nutnost restartovat modul
i během jeho práce v provozu, lze jej nahradit větším tlačítkem. V opačném případě je
možné v provozní verzi zavést pouze propojovací kolíčky nebo jinou alternativu, šetřící
místo na desce plošných spojů.
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Obrázek 4.3: Schéma mikrokontroléru s podpůrnými obvody
Pomocné prvky USB rozhraní
Přestože lze nastavit rychlost komunikace přes USB pomocí vnitřních registrů mikrokon-
troléru, je do schématu zařazena část obvodu pro hardwarové (manuální) přepnutí módu
rychlosti.
K tomu slouží propojovací člen připojený na VUSB vstup, společně s dvěma odpory.
Pokud je s VUSB spojen přes pull-up odpor vstup D+, bude komunikovat mikrokontrolér
přes USB rozhraní ve full-speed módu. Pokud naopak bude spojen se vstupem D-, bude ko-
munikace probíhat v low-speed módu. Názorné zobrazení je v horní pravé části obrázku 4.3.
Správná funkce nastavení rychlosti pomocí externích pull-up rezistorů, je podmíněna
softwarovým vypnutím interních rezistorů.
Programátor mikrokontroléru
Mikrokontroléry firmy Microchip umožňují jejich programování pomocí jednoduchého roz-
hraní připojeného pomocí RJ12 konektoru. V tomto případě není použita doporučená kon-
covka, ale upravený konektor, který lze zasadit do hřebínku, tvořeného řadou kolíčků (viz
spodní část obrázku 4.3).
Propojovací kabel programátoru má dva druhy koncovek. Konektor RJ12 je připojený
do programovací jednotky, zatím co druhý konektor je tvořený řadou dutinek pro nasunutí
na kolíčky. Kromě napájení a země, se zde nachází resetovací vývod připojený na odpo-
vídající vstup mikrokontroléru. Nejdůležitější je však propojení vývodu pro programování
(a zároveň i ladění) a vstupu hodin. K tomuto účelu jsou zvlášť určené PGD a PGC vývody
mikrokontroléru.
Výhodou tohoto způsobu programování je odstranění nutnosti vyjmout mikrokontrolér
z obvodu a použití další patice. Navíc je možné funkci obvodu ladit přímo v zapojení,
za pomocí speciálního „in-circuit debuggeru“.
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Indikační obvod
Posledním z pomocných obvodů mikrokontroléru je indikační část, tvořená několika LED
diodami a rezistory.
Tato část nemá vliv na správnou funkci mikrokontroléru, ale je velmi vhodná ve chvíli
ladění a provozu, kdy ověřuje správnou práci mikrokontroléru. I když jde pouze o primitivní
kontrolu, může odhalit chybu ve vykonávaném programu a informovat obsluhu o stavu
modulu. V provozu mohou být indikační diody dále uplatněny pro signalizaci probíhajícího
provozu a komunikace.
4.3.2 Napájecí část
Jedním z požadavků na modul byla jeho práce i při výpadku rozvodné sítě budovy, v níž
bude umístěn. Z toho přímo plyne nutnost napájení z baterie. Nevýhodou akumulátorového
napájení je jeho výdrž. Proto bude modul po dobu běžného provozu napájen z rozvodné
sítě přes adaptér a bateriové napájení bude použito pouze v krajním případě.
Modul bude tedy napájen dvojím způsobem. První možností je využít externího na-
pájení pomocí napěťového adaptéru, který převede střídavé napětí z běžné rozvodné sítě
na stejnosměrné napětí o velikosti +9 V.
Druhý způsob napájení využívá sadu akumulátorů, tvořící jednu baterii. Tento interní
zdroj je konkrétně tvořen třemi alkalickými akumulátory typu AA s hodnotou napětí 1,5 V
a je umístěn přímo v prostoru maskovacího modulu. Celkové napětí je dáno součtem jed-
notlivých napětí a činí 4,5 V.
Dostatečně velký rozdíl napětí mezi těmito dvěma zdroji, umožňuje využít pro výběr
typu okamžitého napájení dvě Shottkyho diody. Pokud je připojeno vysoké externí napájení,
je dioda D1 otevřena, zatímco dioda D2 bude uzavřena. To je způsobeno vyšším napětím
na její katodě, dodávané externím zdrojem, než anodové napětí způsobené baterií. Dioda je
tak polarizována v závěrném směru a uzavírá tok proudu z baterie (viz zapojení 4.4).
Pokud je externí zdroj napětí odpojen, jsou diody otevřeny resp. uzavřeny přesně naopak.
Dioda D1 je uzavřena, dioda D2 otevřena a napětí baterie se objeví na vstupu stabilizačního
členu.
Už dříve bylo řečeno, že celý modul bude pracovat s napětím 3,3 V. Pro dosažení správ-
ného napětí je použit stabilizátor napětí osazený několika pomocnými, blokovacími konden-
zátory. Použitý stabilizační člen pracuje se vstupním napětím v rozsahu 4,75 – 10 V, což plně
vyhovuje vybraným zdrojům. Konkrétně jde o oblíbený stabilizátor napětí LF33CDT (více
o jeho vlastnostech v [18]).
4.3.3 Paměť
Výběr typu paměti je omezen několika základními požadavky:
• Typ paměti –Nevolatilní paměť uchovávající data i bez napájení.
• Způsob připojení – Z důvodů použití co nejmenšího počtu vývodů mikrokontroléru
je potřeba volit sériové připojení paměti. Z toho plyne výběr sériových pamětí.
• Rychlost čtení a zápisu –Nejde o kritickou vlastnost. Mikrokontrolér sám obsahuje
dostatečnou paměť pro příjem a zpracování několika zpráv, proto zápis na paměť může
probíhat i menší rychlostí. Neexistují žádné kritické požadavky na rychlost čtení dat.
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Obrázek 4.4: Schéma napájecí části
• Kapacita –V kapitole 3.2.2 byla propočítána minimální kapacita paměti pro uložení
dat o velikosti CAP = 32 kB. Tato hodnota v sobě neobsahuje další nezbytnou paměť
potřebnou pro vytvoření souborového systému a dalších pomocných dat. Pro splnění
kapacitních požadavků, je vyžadována minimální hodnota kapacity paměti desetkrát
větší, než bylo vypočteno. Po opětovném zaokrouhlení hodnoty na první vyšší mocninu
dvou, se zvýší požadavek na 512 kB paměťového prostoru.
Možnými volbami nakonec jsou sériové EEPROM a FLASH paměti nebo nové a velmi
rychlé paměti FRAM, které svými kvalitami opravdu zaujmou [14], [12]. Problémem u všech
typů pamětí je jejich kapacita vůči počtu modulů a ceně.
Nakonec byla zvolena sériová paměť v podobě SD (Secure Digital) karty. Tento druh
paměti předčil ostatní možnosti z několika důvodů:
• malá pořizovací cena,
• velká kapacita,
• velká podpora v různých zařízení (především osobní počítač),
• snadno implementovatelný souborový systém (především FAT16 a FAT32 [5]),
• snadná výměna poškozené nebo kapacitně nedostačující karty.
Nevýhodou je zcela jistě její poměrně velký rozměr a především rychlost zápisu a čtení.
Protože bylo rozhodnuto o chování modulu z pohledu dispečerského počítače, jako pa-
měti se souborovým systémem, je dobré zapisovat data v tomto formátu již na kartu. Pokud
pak dojde k závažné chybě v práci modulu, která brání přečtení zálohovaných dat, může
být karta vyjmuta a vložena do jiné čtečky karet a data přečtena.
V obrázku 4.5 je znázorněn způsob připojení karty k mikrokontroléru, resp. nejde o při-
pojení samotné karty ale jejího slotu.
4.3.4 Rozhraní RS-232C
Pro komunikaci se stacionární jednotkou se používá standardní rozhraní RS-232C. Mikro-
kontrolér obsahuje přímo vstupní (RX1) a výstupní (TX1) piny pro komunikaci přes tento
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Obrázek 4.5: Schéma zapojení paměti
druh sériového rozhraní. Problémem jsou rozdílné napěťové úrovně při komunikaci. Řešením
je integrovaný obvod MAX3232, který pracuje jako měnič napěťových úrovní. Nové řadě,
integrovaných obvodů firmy Maxim, již postačuje napájecí napětí 3,3 V.
Zapojení obvodu vychází z dokumentu [9], kde jsou popsány i jeho další vlastnosti. Celý
obvod je zakončen devíti kolíkovým konektorem standardu DB-9, pro připojení linky vedoucí
ke stacionární jednotce.
Obrázek 4.6: Schéma rozhraní RS-232C
4.3.5 Rozhraní USB
Pomocným obvodem USB rozhraní se již zabývala podkapitola 4.3.1. Základní připojení
USB konektoru k mikrokontroléru je velmi jednoduché a jde v něm pouze o spojení vývodů
datových vodičů s korespondujícími vývody mikrokontroléru. Použití vlastního napájení
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odstraňuje potřebu, využívat napájení dodávaného dispečerským počítačem přes USB roz-
hraní.
Takové napájení by nemělo žádný smysl, protože pokud by byl dispečerský počítač za-
pnut, znamenalo by to, že rozvodná síť funguje a modul je napájen korektně a kvalitně přes
adaptér přímo ze sítě. V případě výpadku sítě, kdy je způsob napájení kritický a vznikne po-
tencionální hrozba selhání modulu při vybití baterie, nebude dodávat energii ani dispečerský
počítač.
Výjimku by tvořily mobilní dispečerské stanice v podobě notebooků s vlastní baterií.
Žádné obslužné pracoviště, ale takovýmto zařízením není vybaveno a ani se nepočítá s jejich
nasazením, a proto je zbytečné o tomto řešení uvažovat.
Takto připojené USB rozhraní by mělo být již funkční, avšak v praxi se někdy stává,
že použitý mikrokontrolér nezvládá přímou komunikaci přes USB. Další, v praxi častý pro-
blém, bývá identifikace připojeného zařízení k osobnímu počítači, kdy počítač se současně
připojenými více zařízeními mezi nimi nedokáže rozlišovat, z důvodu nesprávné, či neplatné
identifikace.
Tyto problémy řeší integrovaný obvod FT232RL. Ten tvoří druh mostu v komunikaci
mezi mikrokontrolérem a USB. Tento obvod zajistí identifikaci obvodu a sám se stará o správ-
nou komunikaci přes USB. Typ FT232RL dokonce obsahuje již zabudovanou paměť EE-
PROM pro uložení identifikačního řetězce viz [7]. Ve vývojovém prototypu je proto zahrnut
i tento obvod, jehož zapojení je vidět na obrázku 4.7.
Konektor pro připojení USB je tvaru mini USB typ B zásuvka.
Obrázek 4.7: Schéma rozhraní USB
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4.3.6 Shrnutí
Celý obvod a schéma zapojení, jak je zobrazeno v příloze na obrázku D.1, bylo navrženo
jako první prototyp modulu. Ve schématu se nachází několik míst, jenž dovolují určitým
způsobem modifikovat funkci modulu a hardwarovou změnu podoby. Příkladem může být
obvod USB rozhraní, dovolující různé způsoby připojení k mikrokontroléru. Změna typu
spojení je pak provedena osazením/neosazením některých součástek.
4.4 Návrh softwarové části
Zálohovací modul bude samostatně pracující jednotkou bez nutnosti další externí podpory.
Zároveň i obslužný program na dispečerském počítači má zacházet s modulem stejně, jako by
šlo o kterékoliv jiné velkokapacitní paměťové zařízení. Nabízí se tak rozdělení softwarového
vybavení na dvě části:
1. software mikrokontroléru pro jeho ovládání a práci,




Při návrhu hardwarové části byl zvolen procesor firmy Microchip, která zavádí svůj standard
pro programování a práci s kontroléry. Definice zahrnuje způsob připojení kontroléru k pro-
gramovacímu zařízení a rozhraní pro vzájemnou komunikaci mezi programátorem (obvodem
určeným k programování mikrokontrolérů) a vývojovým počítačem.
Pro úplný komfort vývojářů, firma Microchip sama nabízí programátory a vývojové
prostředí, které zaštiťuje celou práci s programátorem. Společně s vývojovým prostředím je
dostupné i velké množství pomocných knihoven, umožňujících snadnější implementaci růz-
ných částí systému. Podrobněji jsou využívané knihovny popsány v kapitole implementace
5.2.
Obecně je u malých vestavěných systémů problém s velikostí vnitřní paměti. Zvolený
procesor ovšem disponuje poměrně velkou programovou (64 kB) i datovou pamětí (32 kB).
Proto se při volbě mezi programovacími jazyky C a assembler (jazyk symbolických instrukcí)
nebylo nutné dlouze rozhodovat. Volba vyššího programovacího jazyku C umožňuje psát
nejen přehledněji a pohodlněji kód, ale hlavně dovoluje využití nabízených knihoven.
Překladač C18 určený pro vývoj 8bitových mikrokontrolérů společně se sestavovacím
programem opět dodává firma Microchip.
Dekompozice částí softwaru modulu
Pro další dekompozici softwarového vybavení modulu je dobré sledovat průchod cílových
dat systémem. Z obrázku 4.8 je vidět, že prvním krokem je zajištění příjmu dat ze strany
stacionární jednotky. Přijatá data musí být vhodně uložena až do doby, než je příchozí
zpráva kompletní. Poté je modul připraven zpracovat obsažená data a uložit je do datového
skladu. V něm jsou data nachystána k vyzvednutí dispečerským počítačem. Jakmile modul
obdrží žádost o vyčtení dat, přepošle je na svůj výstup směrem k dispečerskému počítači.
























Obrázek 4.8: Diagram průchodu dat modulem
• Komunikační část naslouchající na sériové lince, vedoucí od stacionární jednotky.
• Vstupní buffer pro uchování přijatých, ale dosud nezpracovaných dat.
• Část zpracující přijatá data do požadované podoby a tvaru vhodného k uložení.
• Komunikace s SD kartou a s tím spojená práce nad systémem souborů.
• Komunikace přes sběrnici USB společně s obsluhou příchozích požadavků.
Všechny komponenty budou pracovat nad jádrem mikrokontroléru, které zajišťuje živo-
taschopnost celého modulu.
Základní nastavení mikrokontroléru
Základem pro jakoukoliv činnost mikrokontroléru je definování zdroje hodin a nastavení
vnitřních registrů, pro dosažení konkrétní frekvence. Volba správné hodnoty hodinového
signálu závisí i na použité komunikaci s periferiemi a podřízených prvcích. V maskovacím
modulu bude nastavení hodin nejvíce ovlivňovat komunikace prostřednictvím USB. Pro bez-
problémovou práci s tímto rozhraním je nejlepší, když jádro mikrokontroléru pracuje se stej-
nou frekvencí jako je kmitočet přenosu dat, tzn. ve full-speed módu s frekvencí 48 MHz.
Podle této podmínky budou nastaveny vnitřní předděliče a PLL násobiče hodin.
Opět z důvodů podpory komunikace je dobré zprovoznit podmoduly časovačů kontro-
léru. Ke své funkci odměřování časového úseku, potřebují taktéž definovat hodinový signál.
Mikrokontrolér nabízí více možností nastavení, ale jako nejvhodnější se jeví přivést na vstup
časovačů vnitřní frekvenci jádra. Vysoký kmitočet jádra si žádá použití 16bitových čítačů,
s použitím dalších předděličů. To sice zahrnuje dodatečné nastavení, ale vyplatí se mít čítání
časovačů synchronní s frekvencí jádra a nepoužívat další zdroj hodin.
Vybraný procesor podporuje i hodiny reálného času. Ty se budou zcela jistě hodit při
vytváření souborů a lokalizaci naměřených dat v čase. Hodiny jsou navíc propojeny s alar-
mem, který umožňuje pravidelné probouzení a vyvolání přerušení kontroléru. Samozřejmě
je i pro tento submodul nutné zvolit vstupní hodinový signál. Jako možnost se nabízí využití
bloku vnitřního oscilátoru.
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Ve zbývajících možnostech konfigurace se nebudou nastavovat žádné nestandardní volby.
Za zmínku stojí jen blok watchdog timeru, který bude sice vypnutý, ale do budoucna se dá
uvažovat o jeho využití proti uváznutí (angl. deadlock).
Tímto je mikrokontrolér navržen pro svou práci a připraven pro podporu zbývajících
částí.
Komunikace
Zvolené řešení modulu vyžaduje, aby mikrokontrolér dokázal pracovat s třemi druhy ko-
munikace. Vždy jde o sériovou komunikaci, ale pokaždé s jinými parametry a použitým
komunikačním protokolem. Sestupně seřazené podle priority důležitosti jde o komunikaci
s portem RS-232C, SD kartou a USB konektorem.























Obrázek 4.9: Blokové schéma používaných modulů mikrokontroléru
Blok pro komunikaci s RS-232C
Pro komunikaci s tímto rozhraním je velmi výhodné využít tzv. USART modulu mikro-
kontroléru. USART je také někdy označován jako SCI a může být konfigurován jako plně
duplexní asynchronní systém pro komunikaci s periferním zařízením. Protože maskovací mo-
dul bude pouze číst data zaslané stacionární jednotkou a nebude s ní jinak komunikovat,
stačí aby byl USART modul nastaven pouze pro příjem, s podmínkou na přerušení při
příchodu dat.
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I když USART dovoluje automatickou detekci rychlosti komunikace, není zcela jisté
v jakém rozsahu, jak rychle a s jakou spolehlivostí tuto rychlost zjistí. Lepší bude nastavovat
rychlost komunikace manuálně a v případě změny ji i manuálně přenastavit (problémem
možnosti uživatelské konfigurace modulu se zabývá druhá část, kapitola 5.2.1).
Data přicházející na tento port, jejich správný a úplný příjem, je prvotním cílem mo-
dulu. Přerušení od USART rozhraní tak má nejvyšší prioritu a ve funkci obsluhy musí být
přerušení zpracováno přednostně jako první.
Přečtená data budou dočasně ukládána do vstupního bufferu, typu cyklické FIFO fronty.
Fronta přijatých dat musí být dostatečně velká, k pojmutí i několika celých zpráv najednou.
Blok pro práci s SD kartou
Komunikace s SD kartou je zajištěna pomocí modulu MSSP mikrokontroléru, pracujícího
v módu SPI. Jeho výhodou je snadná konfigurace a malý počet komunikačních cest pro
spojení hlavního a podřízeného zařízení. Další výhodou je podpora tohoto typu přenosu dat
ve firemních knihovnách Microchip.
Pro použití rozhraní je pouze potřeba nastavit příslušné vstupní a výstupní piny, popř.
dodefinovat výslednou rychlost.
Blok pro komunikaci přes USB
Přestože rychlost komunikace přes USB udává frekvenci jádra, má obsluha dotazů přichá-
zejících z tohoto rozhraní nejmenší prioritu. To vyplývá z funkce modulu, kdy důležité je
přijmout a uchovat data a žádost o jejich vyčtení do dispečerského počítače může být pro-
vedena až se zpožděním.
Před použitím USB se nejprve musí nastavit jeho parametry, jako jsou rychlost komuni-
kace, způsob připojení sběrnice a napájení. Rychlost probíhající výměny dat lze definovat jak
hardwarově tak i softwarově, příslušným nastavením registrů pro ovládání interních pull-up
odporů.
Celkové nastavení a způsob obsluhy USB, poskytuje opět jedna z dodávaných knihoven.
Jediné, ale ne zanedbatelné a dosti složité, je nastavení identifikačních deskriptorů. Těmi
se modul identifikuje a oznamuje svůj typ, stav a způsob jak s ním má dispečerský počítač
zacházet. Za pomocí deskriptorů zjistí hostitelský operační systém druh ovladače, jakým má
být připojené zařízení obsluhováno. Detailně je definice deskriptorů a jejich položek popsána
v kapitole 5.2.5.
Zpracování a uložení dat
Když je navržena komunikace s SD kartou, která představuje hlavní uložiště dat, měl by
být vybrán způsob uložení záznamů na SD kartu. Už dříve bylo rozhodnuto o zavedení
souborového systému na kartě. Existuje mnoho souborových systémů jako např. FAT, NTFS,
ext2, ext3, JFS, atd. Vybraný filesystem by měl být podporován ve většině používaných
operačních systémech a také jednoduchý na implementaci. Tyto podmínky splňuje první
jmenovaný.
Volba FAT filesystemu a jeho verzí (FAT16 a FAT32), má ještě jeden důvod pro pou-
žití v podobě hotových knihoven. Vyvíjený software se tak nemusí zabývat vytvářením celé
struktury a udržováním FAT (ve smyslu alokační tabulky souborů). Nedostatky zvoleného
sytému v podobě omezené velikosti kapacity média a pokročilých možností nabízených no-
vějšími souborovými systémy se nijak nepromítne do práce, protože se bude využívat pouze
33
základních funkcí s ne příliš velkou kapacitou paměťové karty.
Struktura FAT souborového systému je znázorněna na obrázku 4.10. Na začátku logické
oblasti se nachází tzv. boot sektor (česky spouštěcí záznam svazku), někdy taky označovaný
zkratkou VBR. Boot sektor obsahuje specifické informace o svazku a spouštěcí kód pro
zahájení spuštění operačního systému. Informace uvedené v boot sektoru se liší podle použité
verze FAT systému. Společné údaje všech verzí uvádí tabulka 4.4. Tyto data jsou nezbytné
pro správné zacházení operačního systému nebo zařízení pracujícího s daným médiem.
Boot
sektor






Obrázek 4.10: Struktura souborového systému FAT
Na první informační část navazuje druhá rozšiřující, v níž se nachází popisné informace
média. Popisná část je už pro každou verzi rozdílná a obsahuje tedy různé množství a typ
dat. Přehled obsažených dat je uveden pro dvě verze FAT systémů; v tabulce 4.5 pro FAT16
a v tabulce 4.6 pro FAT32. Z rozšiřujících informací je důležitý údaj o jmenovce svazku,
který bude dále popsán a využit pro detekci karty. Podrobnější informace o položkách obou
rozšíření jsou uvedeny v [4].
Offset Délka Popis
[B] [B]
0x00 3 Instrukce skoku na začátek zaváděcího sektoru
0x03 8 Označení operačního systému v němž byl disk formátován
0x0B 2 Velikost sektoru [B]
0x0D 1 Počet sektorů na cluster
0x0E 2 Počet sektorů před první tabulkou FAT v systému
0x10 1 Počet tabulek FAT (téměř vždy 2)
0x11 2 Maximální počet vstupů do kořenového adresáře
0x13 2 Celkový počet sektorů (omezená hodnota)
0x15 1 Deskriptor média
0x16 2 Počet sektorů v tabulce FAT
0x18 2 Počet sektorů v jedné stopě
0x1A 2 Počet čtecích/zápisových hlav
0x1C 4 Počet skrytých sektorů v tabulce FAT
0x20 4 Celkový počet sektorů
Tabulka 4.4: Struktura boot sektoru souborového systému FAT
Za spouštěcím záznamem svazku se nachází FAT tabulka. Jde o seznam prvků mapujících
se na datové clustery. Každý prvek v sobě uchovává údaje o stavu obsahu odkazovaného
clusteru. Tedy zda je příslušný cluster prázdný, rezervovaný, vadný, obsazen daty nebo
koncem záznamu.
Téměř vždy jsou FAT tabulky dvě, kdy druhá tabulka je kopií první a dokáže celou
nebo část primární tabulky nahradit, pokud dojde k jejímu poškození. Tím je potlačeno




0x24 2 Číselné označení zařízení
0x26 1 Označení rozšíření
0x27 4 Sériové číslo svazku
0x2B 11 Jmenovka svazku
0x36 8 Označení typu souborového systému FAT
0x3E 448 Spustitelný kód
0x1FE 2 Označení boot sektoru (0x55 0xAA)
Tabulka 4.5: Struktura rozšíření boot sektoru ve FAT16
Offset Délka Popis
[B] [B]
0x24 4 Počet sektorů na tabulku FAT
0x28 2 Příznaky
0x2A 2 Číslo verze
0x2C 4 Číslo clusteru se začátkem kořenového adresáře
0x30 2 Číslo sektoru s informacemi o souborovém systému FAT
0x32 2 Číslo sektoru s kopií záznamu
0x34 12 Rezervované
0x40 1 Číselné označení zařízení
0x41 1 Rezervované
0x42 1 Označení rozšíření
0x43 4 Sériové číslo svazku
0x47 11 Jmenovka svazku
0x52 8 Označení typu souborového systému FAT
0x5A 420 Spustitelný kód
0x1FE 2 Označení boot sektoru (0x55 0xAA)
Tabulka 4.6: Struktura rozšíření boot sektoru pro FAT32
Ihned za FAT tabulkami se nachází prostor záznamu kořenového adresáře (pouze v pří-
padě FAT16, kořenový adresář FAT32 se nachází stejně jako všechny ostatní v datové ob-
lasti). Kořenový adresář obsahuje všechny odkazy na jeho přímé podadresáře.
Poslední částí struktury FAT systému tvoří oblast dat dělená na clustery. Velikost clus-
teru je dána podle počtu obsažených sektorů o velikosti uvedené ve VBR. Clustery v sobě
uchovávají buď samotná data nebo tzv. vstupy. Přesný tvar vstupu je vidět z obrázku 4.11
založeném na údajích z [17]. Nejdůležitější položkami jsou jméno, koncovka a atribut. Atri-
but vypovídá a typu vstupu a může značit, že vstup je typu soubor, adresář nebo jmenovka
svazku. Navíc uchovává další atributy pokud jde o skrytý záznam, systémový, pouze ke čtení
nebo připraven k archivaci.
Za povšimnutí především stojí délka položek. Položky jména záznamu (souboru) a pří-
pony umožňují tvořit pouze názvy vstupů ve tvaru 8.3, což znamená že např. název souboru
bude tvořit řetězec maximálně o 8 znacích s možností připojit koncovku oddělenou tečkou
o délce nejvýše 3 znaků. Přestože rozšířené verze FAT systému dovolují i delší názvy položek,
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Obrázek 4.11: Struktura vstupního záznamu FAT16 a FAT32
Na úplném začátku média v jeho prvním sektoru a před samotným začátkem kterého-
koliv svazku je umístěn hlavní spouštěcí záznam (angl. master boot record). Data obsažená
v tomto bloku dat dělí disku (média) na svazky.
Hlavní nevýhodou vybraného souborového systému je hrozící možnost porušení souborů,
oproti moderním souborovým systémům. Ta se ovšem neprojevuje nijak často a spíše se
vyskytuje při práci s větším objemem dat, což u modulu není pravděpodobné. Pokud by bylo
i přesto potřeba dále zabezpečit data, může být implementován některý ze zabezpečovacích
mechanizmů jako např. CRC a Hammingův kód nebo ještě lépe použití duplicitního záznamu
v jiném umístění.
S pomocí potřebných knihoven bude zápis na SD kartu prováděn stejně jako vytváření
a zápis do obyčejného souboru. Obdobně bude prováděno i čtení dat.
Zpracování zprávy po obdržení všech dat se řídí podle zjištěného tvaru z kapitoly o ana-
lýze a dekódování zpráv 3.2.2. Na základě tohoto rozboru je rozdělení zprávy na potřebné
datové úseky a jejich převod do vhodného tvaru otázkou několika příkazů jazyka C.
4.4.2 Obslužná aplikace dispečerské stanice
Obdržená a uložená data modulu se v poslední fázi musí přenést do dispečerského počítače
a zpracovat cílovou aplikaci. Po připojení modulu přes USB se modul bude hlásit jako vel-
kokapacitní zařízení, obsahující data v uložených souborech. Posledním krokem k přenesení
dat je umožnit aplikaci identifikovat modul a zpřístupnit správné soubory.
K tomu bude sloužit softwarová část systému v podobě knihovny, funkcí umístěna na dis-
pečerské stanici. Konečná aplikace bude volat pouze metody z knihovny, která zprostředkuje
všechny operace nad modulem. I když knihovna nebude příliš rozsáhlá, musí podporovat
minimálně tyto funkce:
1. Identifikovat modul mezi ostatními připojenými diskovými jednotkami a zařízeními.
2. Prozkoumat a nabídnout všechny soubory obsahující obdržená data.
3. Přečíst a vrátit ve vhodném tvaru data obsažená v souborech.
4. Mazat zpracované soubory.
Jako další funkce mohou být nabízené operace pro čtení a změnu konfigurace.
Kvůli kompatibilitě bude knihovna psána pro platformuMicrosoft .NET Framework, nad
kterou pracuje i cílová aplikace. Platforma dovoluje použití různých programovacích jazyků.




5.1 Výroba a osazení modulu
Deska plošných spojů byla vytvořena pomocí nástroje Eagle verze 5.7.0 Light podle hardwa-
rového návrhu z předešlé kapitoly. Verze Light je volně dostupná pro širokou veřejnost s ome-
zením na velikost navrhované desky. Návrhový systém Eagle obsahuje rozsáhlé knihovny
se součástkami a je možné další rozšiřující balíčky stáhnout z Internetu.
Pro svou kvalitu a velikost byly voleny nejčastěji SMD součástky určené pro povrchovou
montáž. I přestože bylo nutné použít i klasické součástky s drátovými vývody, byl díky
technologii SMT zredukován počet vrtaných děr na minimum.
Návrh počítal s využitím oboustranné desky, kde na horní straně jsou umístěny všechny
součástky a až na jednu výjimku i všechny datové cesty. Spodní strana slouží pro rozvod
napájení. Po celé zbývající dolní ploše je rozlit polygon připojený na zem a sloužící jako
primitivní stínění a současně odvod tepla ze součástek náchylných k zahřívání.
Podle výsledného vzhledu desky (k nahlédnutí v příloze D na obrázcích D.2, D.3 a D.4)
byl výrobek zhotoven v laboratořích UREL fakulty FEKT VUT v Brně, kde používají
metodu výroby plošných desek foto cestou.
Osazení desky probíhalo postupně, souběžně s jejím oživováním. Část součástek slouží-
cích jako alternativa k přímému spojení USB konektoru a mikrokontroléru (obvod FT232RL)
nebyla prozatím osazena a jak se později ukázalo, nebylo je potřeba přidat ani později. Na-
opak volné místo bylo využito novým krystalem přesného času o frekvenci 32,768 kHz. Ten
byl doplněn po zjištění velké odchylky vnitřního oscilátoru mikrokontroléru (viz 5.2.6).
Nakonec byl celý modul usazen do krabičky s vyřezanými a vyvrtanými otvory pro ko-
nektory, napájení, SD kartu a LED diody. Konečný vzhled modulu je k nahlédnutí v příloze
s fotografiemi F.
5.2 Software modulu
Celý program modulu byl napsán a laděn ve vývojovém prostředí MPLAB v8.40, určeného
k vývoji softwaru pro komponenty firmy Microchip. Obsahuje jak překladač a sestavovací
program, tak i kvalitní optimalizátor s množstvím nastavitelných voleb. MPLAB a jeho
vnitřní překladač C18 obsahuje standardní knihovny jazyka C, už přizpůsobené podmínkám
8bitových kontrolérů.
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Software modulu pro svou práci využívá velké množství specializovaných knihoven, na-
bízených firmou Microchip na svých webových stránkách [11].
5.2.1 Konfigurace mikrokontroléru
Konfigurací mikrokontroléru jsou myšleny dvě oblasti jeho nastavení.
Každý mikrokontrolér musí mít nastaveny své parametry pro správnou práci, ve smyslu
kapitoly o základním nastavení 4.4.1. V případě mikrokontroléru maskovacího modulu jde
o běžné položky, které nevyžadují žádné netypické hodnoty nebo techniky.
Mnohem zajímavější je nastavení chování modulu. Tím je myšleno proměnné nastavení
některých částí modulu podle situace v jakém prostředí, kde a kdy bude nasazen. Jde napří-
klad o počáteční nastavení data a času reálných hodin, počáteční číslování názvu souborů
nebo rychlost komunikace přes sériový port.
Kdyby byly tyto hodnoty nastaveny přímo v programu a nebyla by jiná možnost jak je
změnit, musel by se každý program pro modul zvlášť upravovat, zkompilovat a nahrát do
paměti modulu až těsně před spuštěním. Toto dost těžkopádné řešení má i další nevýhody,
kdy po každém možném vypnutí (ať už úmyslném nebo ne), by bylo opět nutné modul otevřít
a upravit hodnoty jeho přeprogramováním, což je při více kusech naprosto nemyslitelné.
Lepším řešením je umožnit uživatelům určitým způsobem měnit tyto nastavení bez asis-
tence odborné obsluhy. Jako možné řešení se jeví, umístit nějaký typ konfiguračního souboru
na SD kartu. Pomocí takového souboru, v předem domluveném umístění a s dohodnutou
syntaxí, může být modul v určitém rozsahu ovládán.
První požadavek lze splnit domluvou, že soubor bude mít vždy stejný název config.ini
a bude umístěn v kořenovém adresáři. Při nedodržení tohoto pravidla nebude soubor vůbec
nalezen a brán v potaz.
Požadavek na syntaxi je o něco obtížnější. Počet možných nastavení modulu v konfigu-
račním souboru je omezený, a protože jde o jednoúčelový návrh, není těžké si zavést vlastní
syntaxi, která bude dodržována.
Soubor se bude skládat ze dvou druhů bloků. Řádek začínající znakem „#“ bude pova-
žován za komentář. Zbývající řádky budou obsahovat data v podobě:
typ_dat:hodnota
kde položka typ_dat je čtyřpísmenné označení nastavované vlastnosti a hodnota je při-
řazený údaj. Položka hodnota je čtena od znaku „:“ až po konec řádku a typ_dat musí
nabývat jedné ze tří hodnot z tímto významem:
• init – počáteční číslování zpráv. Hodnota je tvořena výhradně řetězcem čísel o maxi-
mální délce 8 znaků.
• rtcc – počáteční nastavení hodin a data reálného času ve tvaru hh:mm:ss dd.MM.yyyy.
Hodiny uvedeného času se zadávají ve 24hodinovém rozsahu. Všechny položky času
a data musí být v přesně uvedeném tvaru dvojic čísel. Výjimkou je pouze rok, který
se zadává jako čtyřmístný.
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• baud – nastavení rychlosti komunikace se stacionární jednotkou. Hodnota musí nabý-
vat jedné z platných hodnot pro sériovou komunikaci přes RS232-C, v rozsahu od 300
po 500000 Bd.
Příklad obsahu konfiguračního souboru, uvedeného níže, nastavuje maskovací modul do
stavu, kdy mikrokontrolér začne měřit čas od počátečního času 12:00:00 a data 12.04.2010.
Číslování souborů vytvářených záznamů, bude po konfiguraci začínat hodnotou 100.
Zadané inicializační číslo může být uvozeno i nulami. Korektní je tedy i hodnota 00123456,
ale nikdy nesmí překročit maximální velikost, což je číslo 99999999.
Baudová rychlost pro komunikaci se stacionární jednotkou je podle zápisu 19200. Položka
baud může nabývat všech hodnot ze sloupečku „Požadovaná rychlost“ v tabulce 5.1.
# config.ini
# Soubor pro konfiguraci modulu





Při startu maskovacího modulu se jako první inicializuje komunikace s SD kartou. Na ní
se modul pokusí najít konfigurační soubor se jménem config.ini v dohodnutém adresáři.
Pokud soubor v daném umístění není, použije modul pro další spouštěné submoduly vý-
chozí hodnoty. V opačném případě vyčte ze souboru všechny informace, které použije pro
inicializaci dalších částí.
Aby mohlo být chování modulu upraveno i za běhu, zapamatuje si modul datum a čas
vytvoření/změny naposledy použitého konfiguračního souboru. Pomocí hodin reálného času
a alarmu zkontroluje modul každých 10 s konfigurační soubor a porovná jeho datum a čas
s uloženými údaji. Pokud se budou lišit, znamená to, že někdo pozměnil soubor a žádá tak
o přenastavení modulu. Ten na chvíli pozastaví svou činnost a rekonfiguruje příslušné části.
Vytváření a změna konfiguračního souboru může být provedena několika cestami. Buď lze
měnit soubor přímo na vyjmuté SD kartě při vypnutém modulu. Nebo může obsluha použít
USB rozhraní a některý textový editor pro změnu souboru za běhu. Oba způsoby vyžadují
přesnou znalost syntaxe konfiguračního souboru. Třetí a doporučená cesta je využít obslužné
aplikace, obsahující metody pro uložení konfigurace. Ta se sama postará o formátování
a dodržení předepsaného tvaru (viz 5.3.1).
5.2.2 Příjem dat ze sériového portu RS-232C
Pro inicializaci a práci s modulem mikrokontroléru USART, umožňující příjem dat ze sé-
riového portu, je použita knihovna „usart.h“ dodávaná jako součást překladače. Knihovna
nabízí spoustu funkcí, ale z modulu je přímo volána pouze inicializační funkce. Ostatní
metody jsou někdy zbytečně volány několikrát kaskádovitě za sebou a kontrola nad nimi
se stává složitou. Proto jsou nahrazeny vlastní knihovnou, pracující přímo s příslušnými
registry.
Inicializační funkce nastavuje počáteční vlastnosti a zároveň otevírá komunikační kanál.
Příklad volání této funkce je převzat přímo z programu modulu:
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Open1USART( USART_TX_INT_OFF & // Přerušení na vysílání - ne
USART_RX_INT_ON & // Přerušení při příjmu - ano
USART_ASYNCH_MODE & // Asynchronní mód
USART_EIGHT_BIT & // Počet datových bitů
USART_CONT_RX & // Pokračování čtení
USART_BRGH_HIGH, // Povolení horního bitu pro zadávání
// vysokých rychlostí
SPBRG); // Nastavení rychlosti vysílání
BAUDCON1bits.BRG16=1; // Povolení rozšířeného 16bitového čítače
Význam položek parametrů funkce je popsán v komentáři každého řádku. Přímo je na-
staveno přerušení pouze při příjmu asynchronní 8bitové komunikace. Důležité je nastavení
bitu pro zadávání vysokých rychlostí, společně s nastavením přepnutí čítače času do 16bito-
vého režimu. Tyto dvě hodnoty umožňují zadávat velký rozsah rychlostí komunikace pomocí
parametru SPBRG.
Volba atributu SPBRG určuje výslednou komunikační rychlost. Výpočet jeho hodnoty




4 · (SPBRG+ 1) [Bd] (5.1)
Vyjádřením SPBRG je výraz:
SPBRG =
FOSC
4 · vmDes − 1 (5.2)
Vypočítaný parametr SPBRG udává skutečnou rychlost podle vzorce 5.1. Odchylka




· 100 [%] (5.3)
Reálné vypočtené hodnoty parametru SPBRG ukazuje tabulka 5.1. V tabulce jsou uve-
deny i hodnoty skutečných a požadovaných komunikačních rychlostí, společně s velikostí
jejich odchylky. Celá tabulka je spočítána pro frekvenci jádra 48 MHz a s parametry z pří-
kladu volání funkce inicializace USART.
Žádná z chyb nepřekračuje ani 1 %, takže by nemělo dojít k výpadku komunikace (což
bylo ověřeno v rozsahu od 300 do 230400 Bd).
Jakmile je nastavena komunikace a povoleno přerušení, může modul již přijímat data.
Při příchodu nového znaku je vyvoláno přerušení. Ihned na začátku jeho obsluhy, je dete-
kováno přerušení od vstupu USART (příjem má nejvyšší prioritu) a přijatý znak je uložen
do cyklického bufferu.
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Požadovaná rychlost SPBRG Skutečná rychlost Chyba
[Bd] [Bd] [%]
300 39999 300 0,00
1200 9999 1200 0,00
2400 4999 2400 0,00
4800 2499 4800 0,00
9600 1249 9600 0,00
19200 624 19200 0,00
38400 312 38339 -0,16
57600 207 57692 0,16
115200 103 115385 0,16
230400 51 230769 0,16
250000 47 250000 0,00
500000 23 500000 0,00
Tabulka 5.1: Hodnoty čítače sériové komunikace při frekvenci jádra 48 MHz, nastaveném
příznaku BRGH a 16ti bitovém módu



















Po přijetí počátečního znaku zprávy (ve skutečnosti jde o dva znaky), se začnou ukládat
všechny další znaky zprávy až po koncový znak do bufferu. Konec příjmu zprávy může být
také vyvolán vypršením časovače. Po každém příjmu znaku zprávy, je časovač resetován
na délku čítání rovné délce příjmu poloviny zprávy (přibližně 140 bitů). Pokud časovač vy-
prší, je pravděpodobně zpráva porušena a ukončí se její příjem. Takto při absenci koncového
znaku nedojde k blokování příjmu další zprávy.
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Buffer pro příjem a uchování znaků má podobu cyklické FIFO fronty se dvěma ukazateli.
Jeden udává místo pro zápis nového znaku a druhý označuje začátek dosud nezpracovaných
dat. Pokud je buffer zcela zaplněn, ukazatel zápisu se dále neposunuje a další obdržené znaky
se přepisují na jeho aktuálním místě. Proto je velikost bufferu zvolena dostatečně velká, aby
pojal 2 až 3 zprávy současně.
5.2.3 Zpracování dat
Rozdělení přijaté zprávy je díky kvalitní analýze velmi snadné. Podle známého tvaru je
jednoduché dělit zprávu na obsažené položky a ty následně převádět na číslo (v případě
váhy) nebo na řetězce znaků (frakce a spz).
Zpráva se postupně čte z pozice čtecího ukazatele vstupního bufferu, až do jejího konce
nebo vyprázdnění bufferu (čtecí ukazatel ukazuje na stejnou pozici jako zápisový). Vyčtené
znaky se zpracují na základě jejich pozice ve zprávě.
Každá přijatá zpráva se nakonec zapíše do samostatného souboru. Soubor je opatřen
příznakem času vytvoření/modifikace a jeho název se skládá z pořadového čísla zprávy
a přípony. Pořadové číslo se po každém vytvoření souboru inkrementuje a převede na řetězec.
Název souboru má pak tvar XXXXXXXX.LOG, kde X představuje znak čísla od 0 do 9. Po
překročení rozsahu názvu se čítač vynuluje a pokračuje od začátku. Název souboru může
nabývat až 99999999 hodnot, což je dostačující rozsah (omezení na délku je diskutováno
v následující podkapitole).
Do vytvořeného souboru se zapíše zpráva v přesném formátu a pořadí položek, oddě-




Zápis a uchování dat na SD kartě je jediné kritické místo, kde by potencionálně mohlo dojít
ke ztrátě nebo porušení dat. Samozřejmě můžou být data porušena již kdekoliv po cestě mezi
mobilní jednotkou a maskovacím modulem, ale protože změnit (zabezpečit) spojení v tomto
místě není možné, nemá smysl se jím dále zabývat v rámci řešeného modulu. Abychom
předešli nebezpečí porušení dat při zápisu na SD kartu, budou data zabezpečeny přidanou
redundantní informací.
Takové zabezpečení může být vytvořeno pomocí Hammingova lineárního kódu s Ha-
mmingovou vzdáleností, dovolující opravu alespoň jednoho porušeného bitu zakódované
zprávy.
Zabezpečení celého bytu znaku najednou vyžaduje využít Hammingův kód (12,8), který
dovoluje detekovat výskyt dvou chyb v zakódovaných datech nebo opravit porušená data
pokud došlo k jedné chybě. Jeho zabezpečení spočívá v přidání 4 kontrolních bitů k pů-
vodním 8 datovým bitům. Rozložení v zakódovaném stavu znázorňuje tabulka 5.2 převzatá
z [3].
Implementovaný algoritmus pro vytvoření opravného a detekčního kódu, bude pro každý
tištěný znak původního záznamu přidávat další 4 bity navíc. Tím se zvýší objem dat o 50 %.
Přídání kontrolních bitů do původní zprávy znemožní její čtení jako prostého textu v AS-
CII formátu. Proto přidaná informace nebude ukládána společně s původní zprávou, ale
do vlastního souboru v adresáři, určeném pro zabezpečovací kódy.
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Pořadí bitů 11 10 9 8 7 6 5 4 3 2 1 0
Kontrolní bity c3 c2 c1 c0
Datové bity m7 m6 m5 m4 m3 m2 m1 m0
Tabulka 5.2: Rozložení kontrolních a datových bitů v zakódované zprávě Hammingova
kódu (12,8)
Pokud nastane porucha při zápisu, může být původní zpráva obnovena pomocí ulože-
ného záznamu a mu odpovídajícího souboru s kontrolními bity.
Výpočet kontrolních bitů se postupně provádí pro všechny znaky zprávy. Kvůli zefek-
tivnění výpočtu, se kontrolní bity nepočítají pomocí funkce xor a bitového posunu, jak
je definován jejich výpočet podle Hamminga, ale pouze se vyhledá odpovídající hodnota
v tabulce předpočítaných kódů. Tabulka obsahuje hodnotu kontrolních bitů pro všech 256
možných hodnot vstupního znaku.
Zálohování konfigurace
Po každém vytvoření záznamu, je současně i přepsán konfigurační soubor. To zajistí, že
při nečekaném restartu mikrokontroléru, ať už z jakékoliv příčiny, je po opětovné inicializaci
schopný pokračovat z místa před restartováním. Udržuje si tak hodnotu označení posledního
záznamu, takže nedojde k přepsání některého ze starších souborů.
5.2.4 Ukládání dat na SD kartu
Připojení SD karty k mikrokontroléru
Spojení s SD kartou je provedeno přes SPI rozhraní. Nejdříve se tedy inicializuje SPI a až
poté je možno pracovat s SD kartou a jejím souborový systémem. Nastavení SPI spočívá
v definování vstupních a výstupních pinů pro toto rozhraní. Mikrokontrolér obsahuje už
předpřipravené piny pro okamžité použití nebo lze použít přiřazení funkce remapovatelným
pinům.
Druhá možnost dovoluje umístění rozhraní podle potřeby, kdy stačí vložit do příslušných
registrů mapování tří vývodů pro vstup dat, jejich výstup a hodiny synchronní komunikace.
Společně s nastavením vlastností těchto pinů a určením používaných pracovních registrů, je
SPI rozhraní připraveno k použití.
Inicializace práce s SD kartou
Druhá fáze přípravy se skládá z propojení karty a mikrokontroléru přes SPI. Slot karty může
mít až 11 vývodů. V aplikaci jsou použity pouze některé z nich:
• Vstup, výstup dat a vstup hodin pro připojení k SPI rozhraní.
• Signál pro výběr zařízení (chip select).
• Signál detekce karty (card detect).
Dalším užitečným vývodem je signál pro detekci, zda je na kartě povolen zápis. U mas-
kovacího modulu je ale zbytečný, protože by modul na kartu s ochranou zápisu musel stejně
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zapisovat, jinak by jeho funkce byla zbytečná a neměla smysl.
Poslední fáze přípravy zahrnuje volání funkce inicializace souborového systému přes SPI
rozhraní MDD_SDSPI_InitIO() z knihovny firmy Microchip. Je dobré poznamenat, že vlo-
žená SD karta musí být již naformátovaná do jednoho z FAT systémů a je vhodné aby měla
přiřazený popisek svazku. Formátování sice jde provést i z modulu, ale jde o náročnou ope-
raci s omezenými možnostmi.
Práce s SD kartou
Takto přichystaný systém se už chová jako souborový systém a podporuje základní souborové
a adresářové funkce. Nejdůležitější z nich jsou:
1. Práce s médiem:
• MDD_MediaDetect – kontrola dostupného média,
• FSInit – kontrola připravenosti média.
2. Práce s adresáři:
• FSmkdir – vytvoření adresáře,
• FSchdir – přepnutí adresáře,
• FSrmdir – smazání adresáře.
3. Práce se soubory:
• FSfopen – otevření/vytvoření souboru,
• FSfclose – zavření souboru,
• FSftell – zjištění pozice kurzoru v souboru,
• FSfseek – nastavení pozice kurzoru v souboru,
• FSfreed – čtení ze souboru,
• FSfreed – zápis do souboru.
A další funkce jako je vyhledávání souborů apod. Nevýhodou práce a využití knihovny
firmy Mirochip, je poněkud těžkopádný formátovaný zápis do souboru a chybějící formá-
tované čtení ze souboru (především chybí čtení po řádcích). Velkým omezení se projevila
maximální délka názvu souboru, která je typu 8.3, což znamená, že soubor může mít název
složený z nanejvýš 8 písmen a volitelné přípony oddělené tečkou. Omezení vyplývá z použití
souborového systému FAT.
5.2.5 Propojení s dispečerským počítačem pomocí USB
Implementace podpory USB komunikace není snadná, obzvlášť když se vestavěný systém
má hlásit k připojenému počítači jako velkokapacitní zařízení (MSD). Naštěstí firma Micro-
chip opět nabízí zdarma knihovny, podporující vývoj většiny druhů USB zařízení.
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Zvolený mikrokontrolér podporuje typ USB v2.0, ale s omezením na maximální přenos
ve full-speed módu. Pomocí frekvence externího oscilátoru, děliče frekvence a PLL bloku je
nutné nastavit požadovanou frekvenci 48 MHz.
Komunikaci přes USB je nutné inicializovat pomocí funkce USBDeviceInit() a následně
připojit funkcí USBDeviceAttach(). V rutině přerušení již pak stačí volat funkci obsluhy
USBDeviceTasks(). Takto je nachystána obecná USB komunikace. Pro specifické chování
zařízení (např. jako MSD zařízení) je nutné dodefinovat další pomocné struktury.
Podporu MSD zajišťují tři dodatečné funkce použité z přídavných knihoven Microchip.
Po připojení zařízení k počítači, je jako první volána funkce inicializace USBMSDInit(),
pro počáteční výměnu informací. Druhá funkce udržující spojení, se nazývá MSDTask().
Podle frekvence volání této funkce zařízení určují propustnost spojení. Poslední funkce
USBCheckMSDRequest(), slouží k zachytávání a obsluhy příchozích požadavků. Podrobnější
popis v [6].
Všechny uvedené funkce jsou sdružené v dodávané podpoře firmy Microchip.
Každé zařízení připojené k USB se nejprve identifikuje pomocí tzv. deskriptorů. Deskrip-
tory definují typ připojeného zařízení, jeho vlastnosti, rozhraní, atd. Celá hierarchie deskrip-
torů je znázorněna na obrázku 5.1, kde pod názvem deskriptoru je zapsán rozsah počtu













Obrázek 5.1: Hierarchie deskriptorů
V následujícím seznamu deskriptorů s jejich nejdůležitějšími vlastnostmi, jsou uvedeny
konkrétní hodnoty, použité pro modul (výčet všech vlastností a jejich podrobný popis je
uveden ve zdroji [13], z něhož je i citováno):
1. Deskriptor zařízení – určuje typ připojeného zařízení a některé důležité základní
vlastnosti. V důsledku toho může mít zařízení pouze jeden typ tohoto deskriptoru.
Hlavní parametry jsou uvedeny v tabulce 5.3.
2. Deskriptor konfigurace – určuje konfiguraci zařízení, kterých může být i více. U jed-
noduchých zařízení bývá nejčastěji pouze jedna. Stěžejní atributy jsou uvedeny v ta-
bulce 5.4.
3. Deskriptor rozhraní –může být vnímáno jako záhlaví nebo seskupení koncových
bodů do funkční skupiny. Formát deskriptoru je nastíněn v tabulce 5.5.
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Název Popis Použitá hodnota
DescriptorType Typ deskriptoru 0x01 (Deskriptor zařízení)
bcdUSB USB specifikace 0x0200 (v2.0)
DeviceClass Kód třídy zařízení 0x00 (Specifikováno v rozhraní)
DeviceSubClass Kód podtřídy zařízení 0x00 (Specifikováno v rozhraní)
DeviceProtocol Kód protokolu zařízení 0x00 (Specifikováno v rozhraní)
IdVendor Označení výrobce 0x04D8 (Microchip)
IdProduct Označení produktu 0x0009 (MSD)
NumConfigs Počet desk. konfigurace 0x01
Tabulka 5.3: Položky deskriptoru zařízení
Název Popis Použitá hodnota
DescriptorType Typ deskriptoru 0x02 (Deskriptor konfigurace)
NumInterfaces Počet desk. rozhraní 0x01
Attributes Atributy _SELF (Samostatně napájené)
MaxPower Maximální spotřeba „X“ (Samostatně napájené)
Tabulka 5.4: Položky deskriptoru konfigurace
Název Popis Použitá hodnota
DescriptorType Typ deskriptoru 0x04 (Deskriptor rozhraní)
NumEndpoints Počet desk. kon. bodů 0x02
InterfaceClass Kód třídy rozhraní MSD_INTF (MSD)
InterfaceSubClass Kód podtřídy rozhraní MSD_INTF_SUBCLASS (MSD)
InterfaceProtocol Kód protokolu rozhraní MSD_PROTOCOL (MSD)
Tabulka 5.5: Položky deskriptoru rozhraní
4. Deskriptor koncového bodu – používají se k popisu parametrů, odlišných od vý-
chozích parametrů deskriptoru nulového koncového bodu. Měněné parametry jsou pro
ukázku uvedeny v tabulce 5.6.
Název Popis Použitá hodnota
DescriptorType Typ deskriptoru 0x05 (Deskriptor kon. bodu)
EndpointAddress Adresa (název) kon. bodu _EP01_IN/_EP01_OUT
Attributes Atributy _BULK (Typ přenosu BULK)
MaxPacketSize Maximální velikost paketu 64
Interval Interval pro přenos dat 0x00 (Pro BULK je ignorován)
Tabulka 5.6: Položky deskriptoru koncového bodu
5. Popisné (řetězcové) deskriptory – poskytují čitelné informace zobrazované po při-
pojení zařízení.
USB MSD používá pro komunikaci s hostujícím zařízením příkazů standardu SCSI. Sada
SCSI příkazů definuje protokol pro přenos dat společně se stavovými a kontrolními informa-
cemi [1]. Jedním z příkazů SCSI je INQUIRY RESPONSE. Uvedený příkaz zjišťuje informace
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o připojeném zařízení. Posledním identifikačním znakem pro zajištění správné komunikace
přes USB je řetězec obsahující odpověď na tento dotaz. Jeho skutečný tvar použitý v modulu
je:
// Standardní odpověď na INQUIRY příkaz (uloženo v ROM)
const ROM InquiryResponse inq_resp = {
0x00, // Periferní zařízení s přímým přístupem paměti
0x80, // Vyjímatelné zařízení
0x04, // Podpora standardu SPC-2
0x02, // Odpověď je ve formátu SPC-2
0x20, // Délka n-4 = 36-4=32= 0x20
0x00, // Možné volby syn, wbus16, wbus32...
0x00, // Nestandardní zařízení - použijeme zastaralé 0x00
0x00, // Použijeme starší 0x00
{’B’,’-’,’M’,’o’,’d’,’u’,’l’,’e’}, // T10 Vendor ID
{’M’,’a’,’s’,’s’,’ ’,’S’,’t’,’o’,’r’,’a’,’g’,’e’,’ ’,’ ’,’ ’,’ ’}, // Id
{’0’,’0’,’0’,’1’} // Verze
};
Jednotlivé položky odpovědi jsou dostatečně popsané v komentáři. Další informace lze
najít na [20].
Tím je modul nachystán k připojení k USB portu dispečerského počítače, jako velkoka-
pacitní zařízení. Ověření správné komunikace bylo provedeno pomocí softwaru třetí strany
USBTrace od firmy SysNucleus. Snímek práce s tímto nástrojem je na obrázku 5.2.
Obrázek 5.2: USBTrace
Pomocí nástroje USBTrace byl pořízen záznam informací o připojeném zařízení (jeho
výpis je umístěn v příloze C.3). Jsou v něm vidět hodnoty zadané v deskriptorech a další
doplňující informace. Za povšimnutí stojí obsah položky s názvem „Service Name“. Hodnota
„USBSTOR“ označuje, že k zařízení byl nalezen obslužný driver. Konkrétně jde o systé-
mový ovladač pro práci s velkokapacitním zařízením, připojeným k USB portu.
V tuto chvíli je možné modul kdykoliv připojit k dispečerskému počítači a ten jej ko-
rektně rozpozná a obslouží pomocí interního ovladače.
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Obrázek 5.3: Detekce připojení modulu (snímek 1 a 2)
5.2.6 Podpůrné bloky
Na implementaci indikátoru stavu, což jsou ve skutečnosti pouze LED diody, není nic obtíž-
ného. Po počátečním definování příslušných pinů jako vstupů (podle zapojení katod směrem
k mikrokontroléru), se dá přepínat stav LED diod svítí/nesvítí za pomoci přiřazení logické
„1“ nebo „0“ na vstup.
Obecné časovače jsou nastaveny a pracují podle předpokladu, jak bylo popsáno v kapi-
tole návrhu.
Problém nastal u práce čítače reálného času. Prvotní volba využití vnitřního čítače ne-
byla správná. Vnitřní čítač dodává hodinový signál o frekvenci 31 kHz. Čítač měřící hodiny,
odpočítává půl vteřiny pomocí frekvenčního děliče s poměrem 1 : 16384. S použitým signá-
lem je ve skutečnosti odměřen čas:
tcal =
1
31 · 103 ·
1
16384
= 0, 528516 s
Což dělá relaticní odchylku od skutečného času:
δt =
0, 528516− 0, 5
0, 5
· 100 = 5, 7 %
Pokud se tato hodnota vztáhne na 1 h skutečně uplynulého času, činí odchylka 3 min 25 s.
U systému, který běží nepřetržitě, je taková odchylka neúnosná a během několika dnů by
byly časové údaje naprosto mylné a zbytečné.
Jedinou možností jak zamezit takové odchylce, je změna zdroje hodinového signálu.





= 2 · 16384 = 32768 Hz = 32, 768 kHz
Zdroj frekvence fn se v mikrokontroléru nenachází a nejde jí žádným způsobem dosáh-
nout. Naštěstí se vyrábí krystaly právě s touto frekvencí, které lze použít jako externí zdroj
hodinového signálu. Pro umístění nového krystalu bylo nakonec využito místo neosazeného
integrovaného obvodu FT232RL a jeho krystalu. V softwarové části stačilo v řídícím registru
změnit pouze zdroj hodinového signálu.
5.3 Obslužný software
Obsluha modulu musí být naprosto odstíněna od zbytku stávající aplikace. Za tímto úče-
lem je vytvořena knihovna pro práci s maskovacím modulem. Požadavky obslužné aplikace
na poskytované funkce jsou jasné:
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1. Identifikace modulu a navázání spojení.
2. Práce se záznamy a jejich obsahem:
• vytvoření seznamu obsažených záznamů,
• získání dat konkrétního záznamu,
• smazání záznamu.
3. Nastavení konfiguračního souboru:
• zjištění aktuálního nastavení konfigurace,
• zápis nové konfigurace.
5.3.1 Knihovna pro práci s modulem
Téměř všechny položky ze seznamu funkcí, poskytovaných obslužné aplikaci, spadají do ka-
tegorie práce se soubory. Jedinou výjimkou je metoda pro identifikaci modulu a připojení
k jeho obsahu.
Je několik možností, jak nalézt specifické zařízení mezi ostatními připojenými kompo-
nentami. Mezi dostupné metody patří například detekce podle identifikačního čísla zařízení,
výrobce, T10 popisu, identifikace přesného typu zařízení, vlastností, atd. Všechny tyto údaje
se zadávají v podobě deskriptorů USB rozhraní a lze podle nich nalézt požadované zařízení
a získat jeho umístění. Problémem je v náročnosti a s tím spojené rychlosti získání těchto
dat.
Jejich vyčítání z vnitřní paměti zařízení se provádí opakovaným čtením řetězců, spoje-
ným s posunem a tříděním vyčtených dat. Takové dělení souvislého bloku dat a procházení
získaných výsledků, by zabralo dost času a práce. Navíc by se vždy musela ošetřovat pří-
tomnost různých částí popisu.
Výhodnější je využít chování modulu obdobné paměťovému uložišti, které může obsa-
hovat některé informace navíc. Nabízí se využití předdefinované jmenovky svazku (angl.
„volume label“). Její nastavení se provádí při formátování nebo dodatečně ve vlastnostech
SD karty. Dokonce je možné přiřadit napevno připojenému zařízení písmenné označení, což
ale není příliš šťastný nápad, protože by mohlo dojít k jeho změně po opětovném připojení
nebo ke konfliktu s jiným připojeným zařízením.
Po propojení modulu s dispečerským počítačem, se v seznamu připojených paměťových
disků bude modul hlásit jako nový svazek s automaticky přidanou písmennou identifikací
a nastavenou jmenovkou svazku. Vyhledání modulu je pak otázkou porovnání dvou řetězců
v seznamu vyjímatelných zařízení.
U funkcí pro práci se záznamy a jejich obsahem, jde o klasickou práci se soubory. Ty se
v daném umístění nejprve vyhledají a nabídnou v podobě seznamu. U vybraného záznamu
je vrácena struktura s obsahem naměřených hodnot. Po zpracování dat může být záznam
nakonec smazán.
Konfigurační funkce naopak pracují pouze s jedním konkrétním souborem umístěným
v kořenovém adresáři (pokud není řečeno jinak). Čtecí funkce vrací seznam nastavení konfi-
gurovatelných položek. Uložení změn konfigurace se provede zápisovou funkcí, jako uložení
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formátovaného obsahu do souboru.
Takto jsou zpracovány všechny požadavky obslužné aplikace, pro práci s naměřenými
záznamy.
5.3.2 Demonstrační aplikace
Pro ukázku práce vytvořené knihovny byla navíc ještě napsána demonstrační aplikace. Tvoří
ji dva jednoduché formuláře, kde na prvním se zobrazují všechny obsažené záznamy (sou-
bory s naměřenými daty) uložené na maskovacím modulu. Po výběru některého souboru
z nabídky, jsou do spodní části formuláře doplněny obsažené údaje o čase pořízení, váze,
frakci materiálu a státní poznávací značce vozidla odběratele. Konečné smazání vybraného
záznamu se provede příslušným tlačítkem. Tato karta demonstruje základní práci se zá-
znamy.
Druhá záložka formuláře ověřuje knihovní metody pro práci s konfiguračním souborem.
Pokud existuje soubor config.ini je načten jeho obsah do příslušných polí. Po jejich úpravě
lze změny zanést zpět do souboru pomocí tlačítka pro uložení.
Obě karty jsou funkční až po připojení k modulu pomocí tlačítka a textového pole
v záhlaví, do něhož se zapisuje název hledané jmenovky svazku zařízení.
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Kapitola 6
Testování a ladění modulu
Než bude možné maskovací modul nasadit do plného provozu, je nutné řádné testování jeho
vlastností a správné funkčnosti. Až teprve pokud všechny zkušební testy dopadnou podle
předpokladů a modul se bude chovat přesně podle zadání, je možné jej zařadit do celého
vážního systému.
6.1 Laboratorní testování
Součástí ladění implementace je zároveň i testování. Laboratorní testování zachází dál než jen
k ověření správné funkčnosti modulu, ale zkoumá zároveň chování částí modulu za různých
podmínek jeho provozu.
6.1.1 Testování hardwarových komponent
Testování správného chování modulu předchází ověřování funkčnosti hardwarových součástí.
Část tohoto testování pokrylo už osazení desky a oživování její částí. Proto se testování spíše
zaměřilo na změny vlastností modulu při jeho práci.
Byly ověřeny napěťové úrovně na všech portech při probíhající komunikaci i v klidovém
stavu a nebyly nalezeny žádné neočekávané hodnoty. Změna napětí na výstupu stabilizátoru
při různém zatížení byla minimální a ani zde nedocházelo k potížím.
Překročení teplotního limitu hrozilo pouze u obvodu stabilizátoru (u ostatních součástek
bylo vyloučeno spojení nakrátko nebo spojení přímo s napájecím napětím už při oživování),
který chránil svými výstupními hodnotami všechny ostatní obvody. Ani zde nebyl zazname-
nán problém a i při dlouhodobém provozu nebylo zjištěné postřehnutelné zahřátí součástky.
Ze zadání a rozboru vznikl požadavek na napájení z baterií. Kapacita baterií není neo-
mezená a pro zjištění jejich výdrže je potřeba zjistit spotřebu celého obvodu.
Pro měření skutečného odběru modulu byl mezi zdrojem napětí, v podobě adaptéru,
a vstupní napájecí svorkou modulu, zařazen digitální ampérmetr. Spotřeba byla měřena
s různým pracovním zatížením modulu a výsledný odběr modulu je vidět na obrátku 6.1.
Při nulové zátěži s odpojenými všemi konektory a nevyužitou indikací LED diodami,
spotřeba mírně překračovala odběr 14 mA. Každá dioda v rozsvíceném stavu odebírá proud
3,2 mA, s čímž při indikaci zapnutí modulu jednou diodou narůstá celkový odběr.
Po obsazení všech portů narůstá opět odběr na 20,1 mA, které jsou celkovou spotře-
bou modulu v klidovém stavu. Konkrétně se proud zvýší o 2,6 mA po připojení konektoru
RS232-C, což je způsobené nárůstem spotřeby integrovaného obvodu MAX3232 při převodu
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napěťových úrovní. Spojení modulu pomocí USB, má za následek nárůst odběru o méně než
100 nA.
Při dalším zkoumání spotřeby byla změřena změna odběru proudu v hodnotě 0,6 mA
při vyjmutí SD karty ze své patice.
Dynamické změny odběru v čase způsobené přijetím, zpracováním a zápisem záznamu
na kartu, zvýšily okamžitý odběr na 30,5 mA. Podobná hodnota byla zjištěna i při práci
přes USB (čtení, kopírování). Jednorázové navýšení odběru je i způsobeno spojením modulu
s dispečerskou stanicí. Počáteční identifikace a komunikace modulu způsobí nárazové zvý-
šení odběru o 5,5 mA.
Obrázek 6.1: Naměřený odběr proudu modulem při různém zatížení
Výdrž modulu při napájení z baterií je snadné spočítat z odběru v klidovém stavu
a kapacity baterií. Ve výpočtu je uvažován klidový stav, protože v něm se modul bude
nacházet po převážnou dobu práce. Příchod zpráv a tedy stav vyššího odběru, zatíží modul
pouze po zanedbatelně krátkou dobu. Navíc četnost příchodů není příliš velká. Zvýšení
odběru při čtení dat z dispečerského počítače, probíhá pouze po velmi krátkou dobu a taktéž
ho není nutné zahrnout do výpočtu.
Běžná kapacita používaných baterií se pohybuje okolo 2000 – 2200 mAh. S průměrnou
spotřebou 20,5 mA, vydrží modul pracovat více než 4 dny. Tento údaj je ale pouze orientační
a může se značně lišit podle typu použitých baterií a jejich výdrže. Také dlouhodobě zvýšený
počet vážení a příchozích zpráv by se projevilo ve výdrži modulu a muselo by být do výpo-
čtu zahrnuto. Pro dosažení přesnějších hodnot by bylo lepší provést praktický experiment
s konkrétním typem baterií.
t =
2200 · 10−3
20, 5 · 10−3 =˙ 107, 3h =˙ 4, 5dne
I když vypočtená hodnota je pouze orientační, ukazuje, že výdrž modulu by měla pokrýt
celou dobu výpadku napájení, která by neměla překročit jeden den.
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6.1.2 Testování softwaru mikrokontroléru
V první fázi testování softwaru mikrokontroléru byla ověřena správná funkce konfigurace
a komunikace přes sériový port RS232-C. Postupně byly v konfiguračním souboru nasta-
vovány všechny hodnoty modulační rychlosti. Při každé úrovni rychlosti byla otestována
komunikace s osobním počítačem pomocí aplikace Hyperterminál a nastavené smyčky v
modulu, která příchozí data ihned přeposílala zpět na port.
Takto byla ověřena komunikace v rozsahu rychlosti od 300 – 230400 Bd. Vyšší rychlosti
bohužel nešli v aplikaci Hyperterminálu nastavit. Protože vše proběhlo správně pro všechny
ostatní hodnoty rychlosti, lze předpokládat, že bude modul korektně komunikovat i při vyš-
ších rychlostech.
Druhá část laboratorního testování softwaru mikrokontroléru spočívala ve zpracování
dříve naměřených hodnot. Postupně byly na vstupní port zasílány extrahované data získané
v rámci analýzy. Vstupní data obsahovala zprávy napříč všech záznamů pořízených v různých
obdobích a na rozdílných štěrkovnách.
K ověření práce kontrolního časovače na vstupu při příjmu neúplných zpráv, byly některé
zprávy záměrně deformovány jejich krácením.
Všechny záznamy z testovací množiny byly přijaty bez problémů a po jejich zpracování
byly korektně uloženy do souboru s odpovídajícím jménem. Současně byl vytvořen v záložní
složce soubor s kontrolními biti Hammingova kódu.
Zkrácené záznamy byly rovněž zpracovány a uloženy. I když v jejich obsahu chyběly
nezaslané položky, je lepší vytvořit neúplný záznam, než všechny data zcela ztratit.
6.2 Testování v provozu
Testování v provozu má za úkol prozkoumat chování modulu v prostředí a za podmínek,
v jakých bude skutečně pracovat. Pokud obstojí v testu na pozici jeho skutečného umístění,
je připravený pro práci a lze ho zavést jako plnohodnotnou součást systému.
Možnost testování v reálném prostředí je ovlivněna podmínkou, že samotný provoz ne-
bude narušen a nedojde k situaci, kdy by mohlo testování narušit či jinak ovlivnit práci
stávajícího systému. Žádný z prvků systému by neměl poznat, že v systému jako celku došlo
k nějaké změně přidáním nové součásti.
Tato podmínka otevírá otázku, jakým způsobem připojit modul k systému, aniž by
došlo k narušení jeho celistvosti. Jako odpověď byl navržen pomocný prvek pro odběr dat
ze sériového spojení mezi stacionární jednotkou a dispečerským počítačem, v místě kde
v konečné fázi bude zapojen i modul.
Nová část se skládá z hlavní linky a pomocné odbočky, jak to zobrazuje obrázek 6.2.
Konektory hlavní linky se zapojí mezi dispečerský počítač a konektor zakončující kabel
vedoucí ke stacionární jednotce. Tím je zajištěn provoz původního systému v jeho plném
rozsahu.
Vytvořená odbočka slouží jako naslouchací zařízení a k jejímu koncovému konektoru bude
připojen v době testování maskovací modul. Ze zapojení je vidět, že na odbočce bude modul
pouze naslouchat a žádným způsobem nemá umožněn zápis na hlavní linku (odbočka je
vyvedena pouze na vývod příjmu koncového konektoru). Vylepšením naslouchacího zařízení
o přepínač, je dosaženo možnosti přepínat čtení mezi oběma směry komunikace na hlavní
lince.
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V systému osazeného odposlouchávacím zařízením, je možné bez dalších úprav testovat
maskovací modul, bez nebezpečí ztráty dat.
Obrázek 6.2: Přípravek pro testování provozu
6.2.1 Provozní podmínky a průběh testování
Maskovací modul byl pro testování umístěn v štěrkovně Spytihněv nedaleko stejnojmenné
obce v okresu Uherské Hradiště. Data byla měřena po dobu dvou dnů v rozmezí od 17.5.2010
do 18.5.2010. Podmínky pro testování nebyly ideální, protože v tomto období už delší dobu
pršelo, což zapříčinilo velkou změnu vah materiálu. Došlo k pohlcení velkého množství vody
kamenivem všech typů frakce, vykazující tak při stejném objemu mnohem vyšší hmotnost.
Váha materiálu nakládaného na přepravní auta, která jsou limitována spíše objemem
přepravního prostoru, než svou nosností, byla mnohem vyšší než s jakými byl modul doposud
testován. V laboratorních testech byla použita data naměřená sice v různých obdobích, ale
za podobných podmínek. Konečný rozdíl mezi laboratorními daty a daty při skutečném
testu, vykazoval nárůst hmotnosti materiálu přibližně o 15 %. Tato hodnota je však pouze
odhadem odvozeným od typické hodnoty odebíraného množství v daném období, protože
není známa přesná hodnota obsahu vody v nakládaném materiálu.
Výhoda takto extrémního počasí je v rozsahu testování, kdy byl modul podroben špičko-
vým hodnotám. Mohly tak být odhaleny chyby, které by se v běžných podmínkách nemusely
objevit (viz následující kapitola 6.2.2). Jejich objevení až po uvedení modulu do plného pro-
vozu, by mohlo způsobit velké komplikace a mít za následek paradoxně ztrátu dat, které má
modul zabránit.
6.2.2 Vyhodnocení dat
Výsledné naměřené a skutečné hodnoty jsou uvedeny v tabulce 6.1. Skutečnými hodnotami
jsou myšleny záznamy provedené stávajícím systémem a uložené v databázi během doby
testování. Naměřené hodnoty ukazují zaznamenané údaje maskovacím modulem.
V tabulce nejsou zapsány časové údaje, protože v databázi se ukládá až čas zpracování
obsluhou, který může být značně odlišný od času měření. Čas příjmu dat zaznamenávaný
maskovacím modulem, tedy nelze s žádným údajem porovnat. Tato skutečnost ale ničemu
nevadí, jelikož v obslužné aplikaci není čas měření nutný a žádným způsobem se dále nevyu-
žívá. Přesto při ručním porovnání časů v databázi, lze říci, že s určitou tolerancí a posunem
databázového času o dobu obsluhy, si časové údaje přibližně odpovídaly.
Za povšimnutí stojí i celkový počet záznamů za dva dny. Ten nepřekročil ani hranici 20
záznamů za jeden den, což potvrzuje dříve zjištěné informace o četnosti provedených měření.
54
Když se odhlédne od formátování položek tabulky, kdy obslužná aplikace si upraví data
do vlastní podoby pro uložení v databázi, je většina údajů naprosto totožných.
Výjimku tvoří červeně označené řádky tabulky, v nichž se liší hodnota navážené hmot-
nosti. Hodnoty zaznamenané maskovacím modulem nabývají záporných hodnot, což je sa-
mozřejmě chybné a ukazuje to na závadu v práci modulu.
Protože chybné výsledky nastaly v zdánlivě náhodných případech a všechny ostatní hod-
noty, jako i zcela totožné záznamy, se shodují, není pravděpodobné, že závada vznikla na
straně hardwaru. Jedinou další možností je problém v některém z algoritmů softwarové části.
Nepředpokládá se, že by chyba mohla nastat kdekoliv v komunikaci mezi mobilní jednotkou
a dispečerským počítačem, nebo přímo ve vážním zařízení TAMTRON, ze stejných důvodů
z jakých byla vyloučena hardwarová závada.
Při bližším zkoumání chybných hodnot a porovnání s hodnotami skutečnými, je vidět
závislost špatných údajů na velikosti hodnoty navážené hmotnosti. Konkrétně jde o hmot-
nosti přesahující váhu 33000 kg. U algoritmu, pracujícího s dvojkovou soustavou, je velmi
pravděpodobné, že přesná hraniční hodnota, od které jsou hodnoty neplatné, bude dána
výrazem 215 tedy hodnotou 32768 kg skutečné váhy.
Detekce chyby
Z provedené analýzy vyplývá, že data hmotnosti mají maximální délku 2 B. Skutečně přená-
šená data váhy můžou mít délku až 4 B, protože zpráva je zasílána v znakově orientovaném
přenosu, kde je každý informační údaj s hodnotou 0x10 uvozen stejným znakem.
Všechny hodnoty v tabulce spadají do intervalu 0 – 65536 (216), což plně podporuje závěr
analýzy a chyba je tedy až na úrovni implementace algoritmu.
V programu modulu je pro uchování dat naměřené hmotnosti použit datový typ unsigned
int. Jeho rozsah u překladače pro 8bitové mikrokontroléry Microchip odpovídá zjištěné délce
2 B. Navíc jeho přetečení by nezpůsobilo zápornou hodnotu, ale pouze hodnotu blízkou 0.
Laděním za pomocí přístroje MPLAB ICD31 bylo zjištěno, že rozsah plně postačuje všem
příchozím údajům a jsou korektně přečteny a převedeny do hodnoty pro vnitřní reprezentaci
čísla.
S hodnotou váhy se už dále nepracuje a jediná další operace spočívá v jejím zapsání
do souboru. Před samotným zápisem je použita funkce pro převod čísla, na tvar tvořený
řetězcem znaků. A právě zde vznikla chyba při převodu. Použitá funkce itoa() z dodávané
knihovny překladače, předpokládá na svém vstupu reprezentaci čísla se znaménkem tzn.
signed int. První bit (MSB) předaného čísla pak považuje a převádí jako příznak záporné
hodnoty „−“.
Odstranění problému
Odstranění chyby na konci procesu záznamu, neznamená tak rozsáhlý problém, jako by tomu
bylo v jiném případě. Protože neexistuje funkce pro převod čísla o délce 2 B bez znaménka,
nabízí se dvě možnosti řešení:
1. Napsat vlastní funkci pro převod datového typu unsigned int na řetězcový formát.
1MPLAB ICD3 je zařízení pro programování a ladění mikrokontrolérů od firmy Microchip. Název ICD3
vznikl z angl. In-Circuit Debugger verze 3, což označuje přístroj schopný ladit a krokovat funkci mikrokon-
troléru přímo v zapojení.
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2. Použít jinou funkci ze standardní knihovny pro převod čísel s větším rozsahem.
Po uvážení náročnosti řešení a úspory paměťového místa, byla vybrána druhá možnost.
Pro převod byla nakonec použita funkce ultoa(), která převádí 32bitové neznaménkové
číslo na řetězec ASCII znaků. Jednoduchým přetypováním datového typu pro váhu a jeho
předáním funkci jako parametru, vrací funkce správné výsledky pro všechny údaje z oboru
hodnot měřené hmotnosti.
Závěr o úspoře paměťového místa je dán použitím funkce ultoa() i na jiných místech
programu, takže se funkce už nachází v programové paměti i bez volání na tomto místě,
zatímco nově vytvořená funkce, použitá pouze zde, by musela být do paměti přidána.
Skutečné hodnoty Naměřené hodnoty
Čís. SPZ Frakce Váha [kg] SPZ Frakce Váha [kg]
1. 3Z8 5819 00/04 33250 3Z858-19 00-04 −32286
2. 3Z2 7975 00/04 31450 3Z279-75 00-04 31450
3. 4Z0 3897 00/04 31450 4Z038-97 00-04 31450
4. 3Z2 7974 04/08 33250 3Z279-74 04-08 30700
5. 3Z5 2965 00/04 30250 3Z529-65 00-04 30250
6. 3Z8 5819 00/04 33150 3Z858-19 00-04 −32386
7. 4Z0 3897 08/16 31350 4Z038-97 08-16 31350
8. 3Z5 2965 04/08 30600 3Z529-65 04-08 30600
9. 3Z8 5819 00/04 33300 3Z858-19 00-04 −32236
10. 274 S9E 00/04 27650 274S9E 00-04 27650
11. 3Z2 7975 00/32 30250 3Z279-75 00-32 31500
12. 3Z2 7974 00/04 31250 3Z279-74 00-04 31250
13. 3Z2 7975 11/22 31350 3Z279-75 11-22 31350
14. 3Z2 7974 00/04 31000 3Z279-74 00-04 31000
15. 1Z5 1729 00/04 13450 1Z517-29 00-04 13450
16. 6T4 7798 04/08 27200 6T477-98 04-08 27200
17. 274 S9E 00/04 27300 274S9E 00-04 27300
18. 3Z0 4613 11/22 32050 3Z046-13 11-22 32050
19. 3M2 0534 08/16 30100 3M205-34 08-16 30100
20. 3M7 8614 08/16 30050 3M786-14 08-16 30050
21. 2Z4 8429 04/08 9650 2Z484-29 04-08 9650
22. 3M2 0533 04/08 30250 3M205-33 04-08 30250
23. 3Z2 7975 00/04 31200 3Z279-75 00-04 31200
24. 3Z2 7974 08/16 31400 3Z279-74 08-16 31400
25. 3Z0 4612 04/08 31000 3Z046-12 04-08 31000
26. 3Z4 2064 00/04 10400 3Z420-64 00-04 10400
27. 3Z5 2965 00/04 30200 3Z529-65 00-04 30200
28. 3Z2 7975 08/16 31350 3Z279-75 08-16 31350
29. 1Z5 1729 00/04 30500 1Z517-29 00-04 30500
30. 3Z2 7974 08/16 31200 3Z279-74 08-16 31200
Tabulka 6.1: Výsledky naměřených hodnot ve skutečném provozu
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6.3 Demonstrační aplikace
Konfigurace modulu před spuštěním testování v provozu byla provedena pomocí demon-
strační aplikace. Nastaven byl aktuální čas a rychlost komunikace. Ta se lišila od před-
pokládané rychlosti 19200 Bd a byla pouhých 1200 Bd. Pomocí implementované obslužné
knihovny prostřednictvím demonstrační aplikace, byl konfigurační soubor podle zadaných
údajů ihned vytvořen a nahrán na modul.
Z korektně přečtených dat probíhající komunikace a výsledných hodnot odpovídajících
nastavení je zřejmé, že jak knihovna tak i formulář konfigurace pracují jak mají.
Druhá oblast knihovny a demonstrační aplikace byla ověřena při zpracování výsledků
měření, kdy po připojení modulu a spuštění aplikace se vypsali všechny záznamy a při jejich
procházení se zobrazovaly naměřené hodnoty.
Obě softwarové části dispečerského počítače pracovaly správně a bez zjištěných závad.
Snímky z práce s modulem prostřednictvím demonstrační aplikace jsou zachyceny na ob-
rázku 6.3.
Obrázek 6.3: Práce demonstrační aplikace se skutečnými hodnotami
6.4 Shrnutí
Po odstranění chyby v modulu podle návrhu z podkapitoly 6.2.2 a opětovném testování s na-
měřenými hodnotami, společně i s dalšími přidanými a staršími, pracoval modul bezchybně.
Byla tak ověřena správnost navržené opravy, a protože nebyl objeven žádný další problém




Zhotovený prototyp maskovacího modulu bude ještě jednou testován v prostředí štěrkovny
Zaječí. Po vyhodnocení výsledků druhého testování, bude rozhodnuto o konečném nasazení
modulu.
Kladné výsledky budou znamenat výrobu přibližně 12 až 15 kusů tohoto typu zaří-
zení. Před konečnou výrobou může modul ještě pozměnit svoji podobu. Především bude
odstraněna část obvodu obsahující USB převodník, který se ukázal být zbytečný. Když byla
ověřena funkce interního nastavení odporů na USB, může být odstraněn i obvod přepínače
externích pull-up odporů. Nejspíše bude přidán obvod externího oscilátoru a dokonce může
přibýt další port RS-232C, jak to zobrazuje schéma druhé verze modulu v příloze E.
Navíc může být k modulu přidáno některé z rozšíření uvedených v kapitole 7.1.
Konečná instalace bude provedena vzdáleně ve spolupráci s obsluhou dispečerských sta-
nic. Kvůli vzdálenosti všech štěrkoven rozmístěných po celé České republice bude modul
distribuován do cílových závodů zásilkovou službou. Pokyny k zapojení modulu do sys-
tému budou obsluze sděleny telefonicky a samotná konfigurace pak bude provedena pomocí
vzdáleného přístupu z centrální stanice.
7.1 Rozšíření
V budoucnu by mohl být modul rozšířen o další části, zvyšující jeho funkčnost a univerzál-
nost. Některé možné rozšíření jsou uvedeny v tomto seznamu:
• Přidání druhého portu RS232-C by umožnilo připojení dalšího typu váhy. Nabízí se při-
pojení portálové váhy, integrační pásové váhy, kolejové váhy nebo jiného druhu váhy
pro nakladače.
• Vyvedením digitálních vstupů a výstupů, popřípadě analogových vstupů mikrokont-
roléru na nějaký druh konektoru, by bylo možno připojit další periferie a snímat nebo
ovládat přidaná zařízení.
Jako příklad lze uvést čidlo pro měření aktuální vlhkosti materiálu nebo okolí. O druhu
takové sondy se začalo uvažovat po poznatcích získaných z testovacího provozu mo-
dulu. Doposud byla změna váhy kameniva podle vlhkosti pouze subjektivně odhado-
vána odbornou obsluhou, což mělo za následek velké odchylky na různých štěrkovnách.
Vytěžená hmotnost kameniva se pak často neshodovala s hmotností odvezenou z pro-
storu závodu. Jako objektivnější a snad i přesnější údaj, by mohla být ke každému
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záznamu přidána aktuální vlhkost v době vážení získaná z čidla. Takto by se alespoň
sjednotily jednotlivé závody ve svém odhadu a odchylce od skutečnosti.
• Náhrada klasické SD karty za některou z velikostně menších verzí (micro SD, mini
SD) za účelem ušetřit místo na desce plošných spojů.
• Umístění modulu do prachuvzdorného a vodotěsného obalu. Kvalitnější ochrana vnitř-
ního prostoru modulu by umožnila nasazení i do míst mimo kancelář. Modul by se poté
dal připojit i v náročných prostorách těžby k dopravníkovým vahám nebo do betonář-
ských provozů.
Další vylepšení se týkají napájení, snížení spotřeby modulu a tedy prodloužení životnosti
při práci z bateriového zdroje:
• Použití LED diod s ještě nižším příkonem nebo jejich úplné odstranění. Jako alter-
nativa by mohly být použity SMD svítivé diody. Jejich spotřeba je ještě nižší než
u použitých nízkopříkonových diod.
• Správné nastavení pro přechod do sleep módu. Bohužel prvotní záměr využít deep-
sleep módu neuspěl, kvůli nutné reinicializaci celého modulu po probuzení. Sleep mód
nabízí ovšem také velké snížení spotřeby za předpokladu pečlivého nastavení uspávání
a včasného probouzení.
• Přidání obvodu pro dobíjení baterií. Společně s výměnou alkalických baterií za některý
druh dobíjecích, by se snížila četnost kontrol a nutnost výměny.
• Využití USB jako zdroje napájení. Není myšleno jako napájení modulu z USB během




Tato práce měla za úkol navrhnout a zároveň realizovat systém pro maskování výpadku dis-
pečerské stanice zálohováním příchozích dat. Společně s návrhem musel být řešen i problém
neznalosti probíhající komunikace v původním systému, způsobený chybějící dokumentací.
8.1 Shrnutí práce
V počátečních kapitolách byl rozebrán stávající systém skutečného provozu. Po vyznačení
bezpečnostního problému bylo navrženo řešení, spočívající v přidání nového prvku, označo-
vaného v práci jako maskovací modul. V systému byly detekovány i další nebezpečné oblasti
hrozící ztrátou dat (např. bezdrátové spojení mezi stacionární a mobilní jednotkou), avšak
přístup k nim byl omezený a nebylo možné měnit jejich části.
Aby bylo možné modul navrhnout, bylo potřeba se nejdříve podrobně seznámit s jed-
notlivými částmi systému a jejich vzájemnou komunikací. Další část práce se proto zaměřila
na prozkoumání komunikace, především spojení mezi stacionární jednotkou a dispečerským
počítačem, kam byl modul nakonec umístěn. Odchycené zprávy bylo nutno dále zpracovat
a analyzovat. Na jejich základě se začaly rýsovat první požadavky na vyvíjený modul. Jako
odpověď na získané informace začalo být postupně navrhováno řešení, architektura a podoba
nového modulu.
Napříč několika kapitolami se práce zabývala návrhem nového prvku a možnými směry
vývoje jeho jednotlivých částí. Některé části byly dokonce navrženy společně s jejich alter-
nativním řešením, aby byly prozkoumány další cesty možného vývoje.
Kapitola implementace završuje návrhovou část a je stěžejní částí celé práce. Rozebírá
implementaci jednotlivých subsystémů modulu a popisuje jejich možnosti. Důraz byl kladen
na komunikaci a její přizpůsobení různým podmínkám.
Práci zakončuje kapitola ověřující správnost návrhu a implementace v prostředí sku-
tečného provozu. Na zjištěné problémy během testování, bylo odpovězeno lehkou úpravou
implementace, po které modul již splňoval všechny podmínky zadání.
8.2 Přínos práce
Hlavní přínos této diplomové práce spočíval jak v teoretickém rozboru sledovaného systému
a navrženého řešení, tak především v praktické práci v podobě výroby a vývoje nového
prvku.
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Prvním splněným cílem práce je provedená důkladná analýza reálného systému bez naru-
šení nebo omezení jeho provozu. Konzultovány jsou možnosti odposlechu komunikace a pou-
žité nástroje pro získání obsahu přenášených zpráv. Na základě této analýzy bylo provedeno
bezpečnostní zhodnocení systému a detekována potencionálně nebezpečná místa.
Druhým přínosem byl návrh a implementace maskovacího modulu, snižující rizika ztráty
dat. Důraz byl kladen na popis implementace komunikace. Postupně byl rozebrán problém
komunikace přes SCI, SPI a USB rozhraní. Z nich právě komunikaci přes USB byla věnována
velká část textu, protože ač jde o oblíbený druh komunikace, pouze malá část vestavěných
systémů jej využívá.
Poslední část práce se soustředila na popis problému testování ve skutečném provozu.
Snažila se poukázat na komplikace a výhody spojené s testováním výsledného výrobku v pro-
středí výrobního závodu.
Celkově práce osvětlila bezpečnostní problémy v existujícím systému a navrhla řešení
v podobě zařazení nového prvku zamezující ztráty dat. Prvek byl nakonec zkonstruován
a byla otestována správnost navrženého řešení.
8.3 Směr budoucího vývoje a návaznost na další projekty
Pokračování vývoje modulu je již stručně popsáno v kapitole 7. V nejbližší době bude modul
podroben dalšímu testování a zhodnocení výsledků. Úspěšným splněním všech testů, přejde
vývoj do etapy sériové zakázkové výroby. Hotový produkt bude následně rozdistribuován
a nainstalován na příslušné provozy, kde bude připraven k použití.
Spuštění práce modulů bude provedeno současně na všech provozech. Podmínkou jejich
plného nasazení je dokončení úprav obslužné aplikace, která prochází rozsáhlou rekonstrukcí.
Jakmile bude dokončena a bude do ní navíc přidána obslužná knihovna modulu, nebude už
nic bránit ve spuštění nového bezpečnějšího systému.
Současně s vývojem maskovacího modulu probíhal i vývoj nového druhu pásových vah.
Ty snímají hmotnost těženého materiálu a výsledky jsou zasílány taktéž dispečerské sta-
nici. Po analýze zasílaných dat váhou TAMTRON, bylo rozhodnuto o použití stejného tvaru
zpráv i v komunikaci s novým typem vah. Maskovací modul bude spolupracovat i s těmito
vahami a pokryje celkový příjem a výdej materiálu v provozu.
Maskovací modul může být dále rozšířen o nové vlastnosti a funkce. Podrobněji se o tomto
tématu zmiňuje kapitola 7.1. Praktické rozšíření je opatření modulu dalším portem pro
připojení více obsluhovaných vah najednou.
Mnohem zajímavější je využít modul pro snímání dalších hodnot, které mají vliv na způ-
sob vážení a změnu výsledků. Velmi dobrým nápadem je přidat k modulu čidla pro zjištění
relativní vlhkosti a teploty okolí. Na základě zjištěných údajů pak provést korekci obdrže-
ných hodnot a zlepšit tak přehled o pohybu materiálu.
Za zmínku stojí i nápad zavést pomocí modulu do systému zpětnou vazbu, kdy by mo-
dul mohl podle hodnot obdržených dat, ovládat některé vlastnosti systému a korigovat jeho
optimální výkon. Například by mohl na základě příjmu dat z integrační pásové váhy měnit
rychlost pásu a přesunu materiálu.
Našlo by se mnoho dalších nápadů, jak rozšířit možnosti modulu a udělat z něj velmi
výkonný prvek systému. Vybraný mikrokontrolér umístěný uvnitř prvku má velké možnosti
a může pokrýt široké pole požadavků. Modul tak může pracovat nejen jako zálohovací prvek
61
ke zvýšení bezpečnosti před ztrátou dat, ale může se stát plnohodnotným řídícím a optima-
lizačním členem celého systému.
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• Text práce (/Text) a jeho zdrojový tvar (/Text/Source)
• Záznamy z aplikace monitoru portů Portmon (/Záznamy/Sériový port/Potmon)
• Upravené záznamy komunikace na portu pomocí aplikace PortmonLogConvertor (/Zá-
znamy/Sériový port/Statistiky)
• Aplikace PortmonLogConvertor (/PortmonLogConvertor)
• Záznamy z aplikace monitoru USB Trace (/Záznamy/USB port)
• Knihovna pro práci s modulem společně s demonstační aplikací (/Modul/BackupModule)
• Program pro chování mikrokontroléru (/Modul/MCBackupModule) společně s potřeb-
nými knihovnami firmy Microchip (/Modul/MCBackupModule/Microchip)




USB Univerzální sériová sběrnice
SD Secure Digital
PLL Smyčka fázového závěsu
USART Univerzální modul synchronního a asynchronního vysílání a příjmu
SCI Sériové komunikační rozhraní
MSSP Synchronní sériový port
SPI Sériové rozhraní pro periferie
MSD Velkokapacitní zařízení
CAP Nutná kapacita paměti v bytech
ML Délka zprávy v bytech
MN Počet zpráv za hodinu
DL Počet pracovních hodin
DN Počet maskovaných dnů
vm Modulační rychlost
vmDes Požadovaná modulační rychlost
vmCal Vypočítaná modulační rychlost
SPBRG Parametr nastavované rychlosti
FOSC Frekvence jádra mikrokontroléru modulu
δvm Relativní chyba vypočítané modulační rychlosti
ci Kontrolní bit na pozici i
mi Datový bit na pozici i
t Čas
tcal Vypočítaný čas
δt Relativní odchylka času




C.1 Příklad výstupu z programu Portmon
24286 0.00000000 ISAND.EXE IOCTL_SERIAL_GET_COMMSTATUS Serial1
24286 0.00000113 SUCCESS
24287 0.00000000 ISAND.EXE IOCTL_SERIAL_GET_COMMSTATUS Serial1
24287 0.00000113 SUCCESS
24288 0.00000000 ISAND.EXE IOCTL_SERIAL_GET_COMMSTATUS Serial1
24288 0.00000114 SUCCESS
24289 0.00000000 ISAND.EXE IRP_MJ_READ Serial1 Length 14
24289 0.00000435 SUCCESS Length 14: 10 01 00 00 21 13 00 00 52 3A 00 30 30 2D
24290 0.00000000 ISAND.EXE IOCTL_SERIAL_GET_COMMSTATUS Serial1
24290 0.00000120 SUCCESS
24291 0.00000000 ISAND.EXE IOCTL_SERIAL_GET_COMMSTATUS Serial1
24291 0.00000108 SUCCESS
24283 0.13988687 SUCCESS
24292 0.00000000 ISAND.EXE IOCTL_SERIAL_SET_WAIT_MASK Serial1
↪→ Mask: RXCHAR TXEMPTY CTS DSR RLSD BRK ERR RING
24292 0.00000336 SUCCESS
24293 0.00000000 ISAND.EXE IOCTL_SERIAL_GET_COMMSTATUS Serial1
24293 0.00000218 SUCCESS
24294 0.00000000 ISAND.EXE IOCTL_SERIAL_WAIT_ON_MASK Serial1
24294 0.00000416 SUCCESS
24295 0.00000000 ISAND.EXE IOCTL_SERIAL_SET_WAIT_MASK Serial1
↪→ Mask: RXCHAR TXEMPTY CTS DSR RLSD BRK ERR RING
24295 0.00000190 SUCCESS
24296 0.00000000 ISAND.EXE IOCTL_SERIAL_WAIT_ON_MASK Serial1
24297 0.00000000 ISAND.EXE IOCTL_SERIAL_GET_COMMSTATUS Serial1
24297 0.00000161 SUCCESS
24300 0.00000000 ISAND.EXE IOCTL_SERIAL_GET_COMMSTATUS Serial1
24300 0.00000115 SUCCESS
24301 0.00000000 ISAND.EXE IRP_MJ_READ Serial1 Length 14
24301 0.00000286 SUCCESS Length 14: 30 34 23 5A 4C 20 34 32 2D 31 32 10 03 4E
24302 0.00000000 ISAND.EXE IOCTL_SERIAL_GET_COMMSTATUS Serial1
24302 0.00000123 SUCCESS
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C.2 Příklad výstupu z programu PortmonLogConvertor
###################################
Zpráva číslo: 1
Původní zpráva: 10 01 00 00 21 13 00 00 73 3C 00 30 30 2D








Původní zpráva: 10 01 00 00 21 13 00 00 52 6C 00 30 30 2D








Původní zpráva: 10 01 00 00 21 13 00 00 6D 60 00 30 30 2D








Původní zpráva: 10 01 00 00 21 13 00 00 4F E2 00 30 38 2D








Původní zpráva: 10 01 00 00 21 13 00 00 31 CE 00 30 30 2D









Původní zpráva: 10 01 00 00 21 13 00 00 72 74 00 30 30 2D








Původní zpráva: 10 01 00 00 21 13 00 00 81 4C 00 30 30 2D








Původní zpráva: 10 01 00 00 21 13 00 00 68 7E 00 30 30 2D








Původní zpráva: 10 01 00 00 21 13 00 00 73 D2 00 30 30 2D









Celkový počet různých zákazníků: 13
Celkový počet různých frakcí: 6
Celková váha: 745400
Průměrný odběr: 28669
Celková doba přenosu zpráv: 0,00013123
Průměrná doba přenosu zprávy(obě části): 5,04730769230769E-06
Minimální doba přenosu zprávy(obě části): 4,01E-06
Maximální doba přenosu zprávy(obě části): 1,514E-05
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C.3 Identifikační informace o připojeném modulu přes USB
























































bInterfaceClass: 0x8 (Mass Storage)
bInterfaceSubClass: 0x6 (SCSI Transparent Command Set)


















Celkové schéma zapojení se nachází na obrázku D.1.
Návrh rozmístění součástek na desce plošných spojů D.2.
Zobrazení horní strany desky plošných spojů pro výrobu D.3.
Zobrazení spodní strany desky plošných spojů pro výrobu D.4.
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Obrázek D.1: Schéma zapojení
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Obrázek D.2: Rozmístění součástek na desce plošných spojů
Obrázek D.3: Horní strana desky plošných spojů
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Obrázek D.4: Spodní strana desky plošných spojů
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D.2 Seznam použitých součástek
Čís. Poč. Hodnota Pouzdro Poznámka Reference
1. 2 SK210 SMB Schottkyho dioda D1, D2
2. 3 LED LED3MM Různé barvy G, Y, R LED1 - LED3
3. 2 PSH02-02P PSH02-02P Zásuvka se zám. 2piny K1, K2
4. 1 12 MHz HC49/S Krystal Q1
5. 1 12 MHz HC49/S Krystal Q2
6. 1 RS-232C M09HP Konektor DB-9 X1
7. 1 USB1X90B USB1X90B Konektor USB MINI X2
8. 1 S1G6 S1G6_JUM Oboustranné kolíky JUM1
9. 1 PB-1720 PB-1720 Mikrospínač SW1
10. 1 DIL4x DIP 04 SMD EC spínač SW2
11. 1 PIC18F46J50 TQFP44 Mikrokontrolér IC1
12. 1 MAX3232CSE SO16 Převodník nap. úrovní IC2
13. 1 LF33CDT DPACK Stabilizátor napětí IC3
14. 1 FT232RL SSOP28DB USB převodník IC4
15. 1 SLOT-SD030 MMC-GM Slot pro mmc/sd kartu SD1
16. 5 150N C1206 Keramický kondenzátor C1, C3-C6
17. 2 4M7/35V B Tantalový kondenzátor C2, C21
18. 4 22P C1206 Keramický kondenzátor C7, C8, C11,
C12
19. 10 100N C1206 Keramický kondenzátor C9, C10, C13-
C17, C19, C20,
C22
20. 1 10M/35V B Tantalový kondenzátor C18
21. 2 470R R1206 R1, R7
22. 5 10K R1206 R8, R11, R12,
R16, R17
23. 1 100R R1206 R6
24. 2 1K5 R1206 R9, R10
25. 6 27R R1206 R2 - R5, R13,
R14
26. 1 4k7 R1206 R15
27. 6 270R R1206 R18 - R20
28. 1 FS1206FF02 R1206 Proudová pojistka F1
29. 1 4,5 V 3 ks AA akum. 1,5 V
30. 1 K375A Konektor napájení





Celkové schéma zapojení se nachází na obrázku E.1.
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Obrázek F.1: Odkrytý modul při oživování
Obrázek F.2: Přední strana modulu
79
Obrázek F.3: Zadní strana modulu
Obrázek F.4: Odkrytý výsledný modul s baterií
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Obrázek F.5: modul při programování
Obrázek F.6: Zakrytý modul v zapojení
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Obrázek F.7: Modul při testování v provozu štěrkovny
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